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  اشاره

  

امروزه با گسترش حوزه فعالیت سـازمان هـا، ادارات و نهادهـاي دولتـی،     

وقوع جرایم و تخلفات با پیچیدگی خاصی صورت می گیـرد کـه شناسـایی و    

. کشف این نوع جرایم و تخلفات مستلزم داشتن توانایی و تخصص لازم است

کترونیک و استفاده از رایانه و آشـنایی بـا فنـاوري اطلاعـات دانـش      نظارت ال

کافی و توانایی لازم در این زمینه را به کارشناسان، متخصصان و بازرسـان  

سازمان بازرسی کل کشور به منظور تحقق اهداف سازمانی و مقابله اصولی 

  . و تخصصی با جرایم و تخلفات اداري اعطا می کند

وبه گسترش استفاده از فناوري هاي نـوین و رایانـه در   با توجه به روند ر

ادارات و دســتگاه هــاي دولتــی و تخصــیص اعتبــارات عمــده در ایــن زمینــه، 

بـا  و ایـن امـر   می باشد هاي نظارتی به عهده سازمانمسئولیتی خطیر و مهم 

بنــابراین بــه منظــور نظــارت مناســب و . نظــارت ســنتی امکــان پــذیر نیســت

تگاه ها در بکارگیري فنـاوري اطلاعـات و ابزارهـاي    تخصصی بر عملکرد دس

با اي می باید از ویژگی ها و امکانات آن اطلاع کامل و فنی را دارا بود و رایانه

از وقوع آنها جلوگیري  ،جرایم و تخلفات اداري، سازمانی و رایانه ايشناخت 

  .ه شودبه مقابله با آن پرداخت وو یا درصورت وقوع آنها را شناسایی 

ــاب  اي از آن را در قالــب گــزارش کــه خلاصــه،  تــالیف و انتشــار ایــن کت

مـی توانـد بـه ارتقـاي     اختیار همکاران قرار گرفته اسـت،   پژوهشی حاضر در

سطح کیفی و تخصصی بازرسان سـازمان بازرسـی کـل کشـور و همچنـین      

-هاي نظارتی در کشف تخلفات و مقابله با جرایم اداري و رایانهسایر دستگاه

  .کمک  نماید اي

  

  هاي سلامت اداري و مبارزه با فسادمرکز مطالعات و پژوهش          



  



  نظارت الکترونیک و کاهش جرایم  با منشاء رایانه و فضاي مجازي

بهزاد پورنقدي
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  سرآغاز

که موسوم بـه عصـر ارتباطـات و اطلاعـات      قرن بیست و یکم با ورود در

اداري و انجام اصلاحات سـاختاري   ايه، ضرورت ایجاد تحول در نظاماست

کـه منـابع آن در برابـر     یدر جهان متحول. شود با وضوح بیشتري نمایان می

 ،ها براي کارآمـد شـدن   گیرد، دولت نیازها و انتظارات، روز به روز کاستی می

بــراي رفــع  یهســتند و از ســازو کارهــاي گونــاگون زیــاديتحــت فشــارهاي 

اداري ناکارآمـد، انـواع    هـاي در نظـام .کننـد استفاده مـی هاو کاستی مشکلات

از جمله پیچیـدگی بـیش    .کنندظهور می یو اشکال گوناگون تصورنظمی به بی

توجهی نسـبت   از حد، نارسایی و نقص در قوانین و مقررات و اجراي آنها، بی

گزاران دولتی با افـراد   ، ضعف نیروي انسانی، سازش کارمقرراتبه قوانین و 

هـاي سسـت و نامتناسـب سـازمانی، انحصـار       بـا نفـوذ، شـالوده   هاي و گروه

ها و بـه عبـارت    نظمی که در نهایت این بی...مشاغل، ضعف سیستم مدیریت و

بر روي هم تـأثیر گذاشـته و حتـی اثـر یکـدیگر را      دیگر این الگوهاي رفتاري

توان گفت کـه عامـل اصـلی  لـزوم تحـول و       به طور کلی می.نمایند تشدید می

، هاي وابسته به دولـت ها و ارگانو سازمان مدیریت دولتیسیستم در  اصلاح

ی و نظـام نظـارت ناکارآمنـد    هاي کلاسـیک مـدیریت   معضلات ناشی از اندیشه

  ).1387باقري، (است سنتی و قدیمی

                                                
استادیار دانشگاه آزاد اسلامی، واحد بوئین زهرا و پژوهشگر دفتر تحقیقات کاربردي فرماندهی   - 1

  behzad_pournaghdi@yahoo.com: ، پست الکترونیکانتظامی استان سمنان
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منـد  قانونارتباط سیستمی و هماهنگی وهاي نظارتی و عدم تعدد سازمان

هـاي مـوازي، تکـراري و   ام فعالیـت هـاي نظـارتی، موجـب انج ـ   میان سـازمان 

و عدم ارتباط سبب شده تا حاصل اقدامات هااین ناهماهنگی. شودمیپرهزینه 

و قابـل   بـرداري هاي نظارتی، براي یکدیگر قابـل بهـره  و نتیجه فعالیت دستگاه

 وجـود  غیـر متمرکـزي میـان آنهـا    مقطعی و  طاتهرچند ارتبا. نباشد استفاده

در زمینـه نظـارت و    مـورد نظـر   اهـداف ت کافی نبـوده و دارد، اما این ارتباطا

نتـایج و بایـد در یـک سیسـتم ارتبـاطی صـحیح،      کنـد تـامین نمـی   بازرسی را

اساس یک راهبرد مشخص هاي نظارتی بریک از سازماناقدامات نظارتی هر

ــرد بهــرهمــورد ــرار گی ــرداري ق ــداللهی، (ب همــاهنگی  در راســتاي. )1383عب

هـاي  تنظیم سیاست گـذاري مشـخص و تـدوین برنامـه     هاي نظارتی،سازمان

تبـادل  . ناپـذیر اسـت  امـري اجتنـاب   هـا، و چگونگی همکاري دسـتگاه  راهبردي

هـاي نظـارتی و توسـعه    هـاي موجـود سـازمان   اطلاعات، اسـتفاده از ظرفیـت  

هاي نظارتی بر مبناي برنامه و هدف و بـه طـور کلـی اعمـال مـدیریت      فعالیت

 کننده سلامت اداري و امنیت اقتصـادي و اجتمـاعی،  تضمین ،نظارت در کشور

و این مهم در شرایط کنونی جهـان، موسـوم    سیاسی و فرهنگی است قضائی،

به دنیاي اطلاعات و ارتباطات تنها با اجراي سیستم نوین نظـارت الکترونیکـی   

  .پذیر خواهد بودامکان

-ز دسـتگاه بایستی خارج ا نظارتیهايدستگاهبازرسی و تشکیلات  اصولاً

زیـرا نهادهـاي نظـارتی در ایـن صـورت      .دنباش) نظارت شونده(اجرایی  هاي

گیـري  سازمانی و جهـت ب مستقل و بدون تعصبه طورکشف فساد و تخلف، 

عوامـل داخلـی   و بـدون اینکـه تحـت تـأثیر    تعاملی با متخلـف و عامـل فسـاد    

یـا   و ب مدیراناغلکه به دلیل این. کنندبررسی میموضوع را ؛قرارگرفته باشد

سیسـتم  هـاي   و نارسـایی هاي کاستیی به مرور زمان با یکارکنان بخش اجرا

عامل وقوع تخلـف و  تکرار آن را  وجود و کنند،نس پیدا میاُاداري و سازمانی

، بیرون از دسـتگاه اجرایـی  اما اگر افراد و بازرسانی .کنندمحسوب نمی فساد
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هـا، نـواقص   کاستی سریعتر به وجودبهتر و  کنند،را بررسی عملکرد سازمان 

اتفـاق   گـاهی  .دن ـبر پی می و حتی تخلفات اداري و فساد هانارسایی سازمانی،

از  یهمزمان، بازرسان و یا ناظرین مختلف ـ به طور افتد که در یک سازمان،می

حضـور پیـدا    نظارتی براي نظارت و بازرسی عملکـرد آن دسـتگاه  هاي گانرا

موجب عدم استقبال و در بعضی مواقع نیز با عدم ارائه اغلب این امر .کنندمی

گـردد مـی هاي نظـارت شـونده مواجـه    و کافی توسط سازماناطلاعات کامل 

وجود یک سیستم نظارتی یکپارچه و الکترونیک دلیلبه همین . )1380دادگر، (

تواند از وقوع چنین مشکلاتی جلوگیري نموده و به بهبود عملکرد نهادهاي می

نیروهـاي بازرسـی و    امکانـات، منـابع و   بـدین ترتیـب از   .ی کمک نمایـد نظارت

آوري شـده، بـه طـور     آیـد و اطلاعـات جمـع    استفاده بهینه به عمل می نظارتی

  .گیرد تحلیل و استنتاج قرار می ،هماهنگ مورد تجزیه

  هاي نوین کنترل، نظارت و بازرسیروش

 کـارایی از  ل سـنتی، هاي ارزیابی و کنتـر و سیستم هاي فعلی نظارتروش

ــاي  ــوده و پاســخگوي نیازه ــروزلازم برخــوردار نب ــک ام ــع تکنولوژی  جوام

هـاي  بـرداري از روش و ناکارآمـد و بهـره   قـدیمی هاي حذف روش. باشدنمی

 و اجتناب ناپـذیر  ضرورينظارت و بازرسی همچون نظارت الکترونیک،  نوین

با  ظارت و بازرسیین نهاي نونسبت به اتخاذ روش لازم استهمچنین.است

پیشـرفته و اسـتفاده از آخـرین تجـارب      هـاي جدیـد و  فنـاوري  گیـري از بهره

اصرار بـر اتخـاذ   . اي داشته باشیمتوجه ویژهکشورهاي پیشرو در این زمینه

بـا حضـور    لزومـاً هاي فیزیکـی و هاي سنتی و انجام نظارتها و شیوهروش

 وظــایف محولــه قــانونی هــایی را در انجــام، محــدودیتو بازرســان نــاظران

 و یـا کـاهش توانـایی    کـرده اسـت و موجـب نـاتوانی    ایجـاد  نهادهاي نظارتی

شـده   نظـارت، کنتـرل و بازرسـی   هاي هاي نظارتی در توسعه فعالیتسازمان

یــا غیرحضــوري، و هــاي حضــوري نظــارت شــاملمســتقیم نظــارت.اســت
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انجـام   بازرسـان و  که توسـط نـاظران   و الکترونیکی است اياي، رایانهمکاتبه

هـاي غیـر مسـتقیم کـه توسـط افـرادي خـارج از        شود و همچنـین نظـارت  می

 ي دیگـر هـا ولان دسـتگاه ئبـه وسـیله کارکنـان و مس ـ   و هاي نظـارتی  سازمان

کمتـر بـه آنهـا    هـاي نظـارتی  که سـازمان هستند هایی روش ،گیردصورت می

اي، فنـاوري  هامـروزه بـا گسـترش علـوم رایان ـ     ).1383عبداللهی، (اند پرداخته

هاي کامپیوتري، رسانههاي شبکهکه هاي ارتباطیاطلاعات و پیشرفت فناوري

هـاي اداري در حـال   در دسـتگاه و اتوماسـیون دیجیتال، تجهیزات الکترونیـک  

استفاده از ابزار الکترونیک و نظارت و  توان بامی ؛باشداجرا میگیري وشکل

محـیط اطلاعـات و    دری و مکـانی کنترل همه جانبه و بـدون محـدودیت زمـان   

آگـاه   هاو نحوه عملکرد سازمان هاي اداريدستگاهها، از چگونگی فعالیتداده

  .و بر چگونگی عملکرد آنها نظارت داشت گردید

هاي شگرفی در زمینه فناوري اطلاعات رخ داده و پیشرفت تامروزه تحولا

هـاي   در زمینـه  کـه موجـب دگرگـونی    طـوري   فراگیر شـده، بـه   این تکنولوژي

عنصـري کلیـدي در    ،فناوري اطلاعـات . شده است هامدیریت سازمان مختلف

و  حذف محدودیت زمانی و مکـانی، دسترسـی بهتـر و سـریعتر بـه اطلاعـات      

عبارت دیگر، فناوري اطلاعـات روش انجـام   به. است.. .روز بودن وه، بهاداده

بر کاغذ بنا شده بود به مبتنی کارها را دگرگون کرده و باعث شده بستري که 

کـه آن را در اصـطلاح تبـادل الکترونیکـی      ،بسترهاي الکترونیکی تبدیل شـود 

دور راه اتفنـاوري اطلاعـات، اسـتفاده از رایانـه و ارتباط ـ    . نامنـد  اطلاعات می

سازي و انتشار اطلاعات صوتی، تصـویري،   آوري، پردازش، ذخیره براي جمع

فنـاوري اطلاعـات، سـرعت زیـاد در     مهمتـرین ویژگـی   . متنی و عـددي اسـت  

-هالعاده زیاد، سرعت بالاي دسترسی به اطلاعات، ب ها، دقت فوق پردازش داده

روز بودن، امکان مبادله الکترونیکی اطلاعات
1

کـاهش  و  ارتقاي سطح خدمات، 

  .باشدها میهزینه

                                                
1 Electronic Data Interchange
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صـورت  گسترش حجم عملیات، پیچیـده شـدن معـاملات و انجـام آنهـا بـه      

 و سـنتّی  اعث شده که اسناد الکترونیکی جایگزین اسناد کاغـذي الکترونیکی، ب

نیـز دچـار تغییـر و     نظارت و بازرسـی کنترل، هاي، روشنیز به تبع آن. شود

دلیـل   بـه  نهادهاي نظارتیرو ضروري است که  از این. تحول زیادي شده است

نظـارت و  فرآینـد  سـازمانی،   هـاي سیسـتم عملکرد و تاثیر آن بر  تغییراتاین 

.استوار نمایندفناوري اطلاعات  محوریت صورت الکترونیکی، با به بازرسی را

بهترین ابزار بـراي ارتقـاي کیفیـت    و نظارت الکترونیک فناوري اطلاعات  زیرا

از طریـق نظـارت    کنتـرل و بازرسـی  . اسـت  نظام کنترل، نظـارت و بازرسـی  

دهد  اجازه می شانایرفع کرده و به  بازرسانالکترونیکی، الزام مکانی را براي 

غیرمستقر یا مستقر در محل و  بازرسیتا وظایف کاري را بین اعضاي گروه 

  .، تقسیم کنندمحل مورد بازرسیدر 

  1فضاي مجازي و سایبري

فناوري اطلاعات و  از استفادهشود که با فضاي مجازي به دنیایی گفته می

مکانات مجازي همانند اهاي نوین ارتباطات و علوم رایانه، اینترنت و  تکنولوژي

فضاي مجـازي در  . دنیاي واقعی در کیفیت زندگی افراد جامعه تاثیرگذار است

ها از طریق کامپیوتر و وسایل هایی از ارتباطات درونی انسانمعنا به مجموعه

در ایـن فضـا   . شـود مخابراتی بدون درنظر گرفتن جغرافیاي فیزیکی گفته مـی 

شـود و دیگـر زمـان معنـایی     یباً ناپدید مـی مرز بین دنیاي درون و بیرون تقر

اي از ذهـن اسـت کـه    تـوان گفـت فضـاي مجـازي گسـترده     در واقع می. ندارد

مهمتـرین تحـول در   . تواند تمامی اشکال زندگی واقعی را بسط و معنا دهدمی

علـوم کـامپیوتر و فنـاوري     و کـاربرد  عرصه علم و دانش، توسعه و گسترش

اطلاعات
2

هـاي چشـمگیري در ایـن    ي اخیر شاهد پیشـرفت هااست که در سال

                                                
1 Cyberspace
2 Information Technology (IT)
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ایم و امروز این علـم در خـدمت و کمـک رسـانی بـه سـایر علـوم        زمینه بوده

برآمده و در تمامی ابعاد زندگی مردم و تکالیف روزمره ایشان دخیل و حـائز  

فناوري اطلاعات و ارتباطات.اهمیت است
1

-اي وارد حیطـه در ابعـاد گسـترده   

مع بشري شده است و حوزه نظم و امنیت نیـز از ایـن   هاي مختلف کاري جوا

نظـارت و   هـاي قضـائی،  به طور کلـی سیسـتم دسـتگاه   . قاعده مستثنی نیست

 ،انتظامی و امنیتی با به کارگیري دانش فناوري اطلاعات و ارتباطات بازرسی،

 کشـف فسـاد،   هـا، ناباعث افزایش توان اجرایی خود در تحقق اهـداف و آرم ـ 

نظارت بر حسن جریان امـور و اجـراي   یم و تخلفات و همچنین مبارزه با جرا

.خواهنـد شـد   و تشـکیلات اداري کشـور   در جامعـه  درست قوانین و مقررات

امروزه تحولات عظیمی در تکنولوژي به وقوع پیوسته و شاهد تحولات بزرگ 

امکانـات  . ایـم ملی، طـی چنـد دهـه اخیـر بـوده     در زمینه فناوري ارتباطات فرا

-اینترنت، ماهواره و تجهیزات جانبی آنها در عرصـه اطـلاع  : ي از جملهارسانه

  .المللی دستاوردهاي زیادي را به همراه داشته استرسانی بین

هاي ذهنـی  فناوري اطلاعات دستاورد تلاش هاي علمی بشر و تجلی آرمان

انسان است و اکنون در هزاره سوم و در عصر دانایی و انفجار اطلاعات قرار 

نظران، جهان در آستانه یـک انقـلاب   امروز به عقیده بسیاري از صاحب. مداری

اجتماعی نوین قرار دارد و زمینه این انقلاب را حرکت از جامعه کشاورزي به 

جانب جامعه صنعتی و در نهایت بـه سـوي جامعـه فراصـنعتی مهیـا سـاخته       

انـدازه  این تحول نوین که انقلاب اطلاعـاتی نـام گرفتـه اسـت بـه همـان       . است

هـا و تبـادل    کـه بـه سـبب آن، پـردازش داده    چنان. انقلاب صنعتی اهمیت دارد

یابد و فنـاوري اطلاعـات    اطلاعات به تولید کالاي صنعتی و تجاري اولویت می

در عصر حاضر کشورهاي ابرقـدرت  . به یک پدیده ابرصنعتی بدل خواهد شد

ات آن کشـور و  از نظر اقتصادي، نظـامی، سیاسـی و علمـی را میـزان اطلاع ـ    

جوامـع داراي  . نمایـد هاي ارتباطی و فنـاوري اطلاعـات مشـخص مـی    توانایی

                                                
1 Information Communication Technology (ICT)
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هاي گسترده ارتباطات، از جایگاه ویژه و مهمـی  تکنولوژي اطلاعات و فناوري

در مســیر . بنــدي پیشــرفت و رشــد و شــکوفایی برخــوردار هســتنددر طبقــه

تبــاطی و هــاي ارگیــري جوامــع مــدرن اطلاعــاتی، اصــلاح زیرســاخت  شــکل

هاي نـوین  رسانی، ایجاد امکانات لازم براي تولید و به کارگیري فناوري اطلاع

اطلاعـاتی در سـطوح مختلـف، آمـوزش نیـروي انسـانی متخصـص و تعیــین        

. استراتژي مشخص در زمینه فناوري اطلاعات و رسانه اهمیـت بسـزایی دارد  

ه است و به انتشـار  فناوري اطلاعات سایر علوم و فنون را با یکدیگر پیوند داد

. علم و دانش و تسریع در فتح مرزهـاي علـوم و فنـاوري کمـک نمـوده اسـت      

تبادل اطلاعات بزرگترین و مهمترین تعهد فناوري اطلاعات نسبت بـه بشـریت   

. است که باعث انفجار اطلاعات در عصر حاضر و هزاره سوم گردیـده اسـت  

آهسـته و آرام خـود بـه    در این زمان پیشرفت علم از حالات رکود و پیمـایش  

. سمت جلو خارج گردید و به یک سیستم متحرك، پویا و فعال تبدل شده است

هاي آن در عرض چند سال چندین برابر شد و میـزان  سیستمی که حجم داده

حصـول  . هاي قرون گذشته بیشـتر گردیـد  آن در طول یک دهه از تمامی یافته

هـاي نـوین و   بـا وجـود فنـاوري    این دستاوردها و یافتن اطلاعات بسیار، تنها

  .پذیر شده استفناوري اطلاعات امکان

 ،سـطح جهـان و ایـران    روزافـزون فنـاوري اطلاعـات در   با رونـد توسـعه  

هاي علمی، فنی و عمرانی با استفاده از ایـن فنـاوري   موفقیت و شکوفایی طرح

هـاي  هـاي کـلان دولتـی و سـازمان    همچنین در اجراي سیاست. یابدتحقق می

هاي اقتصادي، توسعه آموزش و پژوهش، استفاده از رایی، طرح ها و بنگاهاج

هـاي  هاي موجـود و حـداکثر تـوان فنـی و مهندسـی و اجـراي پـروژه       ظرفیت

.کاربردي ضرورت و نیاز به استفاده از فناوري اطلاعات مشخص شده است

 جامعهاي درباره ر مقالهد»اندرو ناچیسون«و محقق به نام  نگارروزنامهیک 

تواند ذهن هـر مخـاطبی   که می نمودهاشاره  مهمیاطلاعات به نکات  و فناوري

دنیـا  در این مقاله به تحولات عظـیم  او. در هزاره سوم به خود مشغول کندرا
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در هزاره سوم و با تکیه به فناوري قرن یعنی فنـاوري اطلاعـات و ارتباطـات    

تواند فـارغ از  سی در دنیا میکه در نتیجه آن هر ک: نویسدو میکند میاشاره

مرزي به سراسر دنیا سرکشی کند و خود بـه یـک   زمان و مکان و بدون هیچ

تـوانیم اطلاعـات و عقایـد خـود را     این زیباست که مـا مـی  . رسانه تبدیل شود

تر از گذشته در سراسر دنیـا بـه اشـتراك بگـذاریم و در حقیقـت      بسیار سریع

یرقابل تصـوري از موضـوعات را بـراي    رتباطات حجم غو ا فناوري اطلاعات

تواننـد بـه هرگونـه     کـاربران مـی  در فضـاي مجـازي  . آورداشتراك فراهم می

ایـن دسترسـی بـه    . خدمات اطلاعـاتی و الکترونیکـی دسـتیابی داشـته باشـند     

المللـی در هـر   خدمات بدون درنظر گرفتن فاصله جغرافیـایی و مرزهـاي بـین   

هـاي اقتصـادي   محیط سایبر زمینه فعالیـت . پذیر استنقطه از دنیا واقع امکان

المللـی   مهم و ابزار ضروري براي انجام کلیه معاملات تجاري و در سطح بـین 

فضاي  کاربرانمحدوده فعالیت. بدون دخالت مستقیم بشر فراهم آورده است

به مرزهاي فیزیکی محـل سـکونت، محـل کـار و حتـی مرزهـاي یـک         مجازي

توانـد   صرف هزینه بسیار کم، هر کاربر مـی  کشور محدود نیست و در یک با

اي از جهـان تبـادل    در هر زمان و در هر مکـانی بـا افـراد دیگـر در هـر نقطـه      

اطلاعات کند، بدون اینکه از محل واقعـی و هویـت فـرد دیگـر اطلاعـی داشـته       

تـوان یـک بـازار واحـد جهـانی       از نظر اقتصادي، فضاي سـایبر را مـی  .باشد

هاي موفق جامعه مبتنی بر تکنولوژي مدرن اطلاعاتی  محسوب کرد که از ثمره

فرهنگی تی وسنّروابط اجتماعی و ،به دست آمده است که با روند توسعه آن

باسـتانی،  (مـی نمایـد   دچـار تحـول    جامعـه حاکم بر روابط افراد را در سطح 

1383.(  

  جرایم سایبري

از انـواع  ها را شامل مـی شـود و   کاريجرایم سایبري طیف وسیعی از بزه

گیرد کـه در یـک محـیط مجـازي بـه      آمیز را دربر میمزاحمت تا جرایم فاجعه
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جرایم سایبري و مجازي قدمت کوتاهی دارند و تنها طی بیسـت  . آیدوجود می

تر شدن کـاربرد و اسـتفاده   سال اخیر این اصطلاح رواج یافته است و با ساده

ابـزار فنـاوري اطلاعـات،     اي براي همگان و کاهش قیمت دسترسی بهاز رایانه

معضلی نوین به نام جرایم سـایبري در فضـاي مجـازي پدیـد آمـده اسـت و       

. نهادهاي امنیتی، انتظامی و نظارتی را با چالش جدیدي مواجـه سـاخته اسـت   

که به جرایم نسـل سـوم رایانـه و اینترنـت وابسـته اسـت، در       سایبري جرایم 

رفتـار   جهـت ایـن  ز ا. اشـد ب قابـل تحقـق مـی   ي یا فضاي سایبري محیط مجاز

 ،در ایـن نـوع از بـزه   . سنتی اسـت  مجرمانمتفاوت از کاملاً اي رایانهمجرمان 

. زننـد مـی  مجرمانـه مرتکبان ناشناس در فضایی ناشـناخته دسـت بـه اعمـال     

-برتر و وسایل پیشرفته فناوريداراي  ايبرخلاف جرم کلاسیک، جرم رایانه

ابزارهـاي  اسـتفاده از فنـاوري نـوین و    بـا   این جرایم مرتکبین .باشدتري می

که اثـري هماننـد جـرم    بدون آن ،کنندجدید به اهداف شوم خود دست پیدا می

بـودن  نامشـخص  ویژگی دیگـر ایـن جـرایم    .بگذارند يجااز خود برکلاسیک 

 زیـرا ،دیدگان اسـت  بزههویت مجرمان و همچنین عدم تشخیص درست طیف 

. ننـد هـدف ایـن مجرمـان قـرار بگیرنـد      توا متعـددي مـی   هـاي و سازمان افراد

. نامشخص استاي  دیده بزه بادهنده یک مجرمیت  اي نشانبنابراین جرم رایانه

فـارغ از زمـان و   اي و مجـازي ن رایانـه دهد که مجـرمی این موضوع نشان می

اکنون جنبه فراملی و فراسرزمینی هم نوع از جرایم و تخلفاتاین  مکان بوده و

و پیشـرفت تجهیـزات    عرصـه هاي نـوین در ایـن  فناوري.به خود گرفته است

 اي دروقـوع جـرایم جـرم رایانـه    سـهولت  ارتباطی، مخـابراتی و الکترونیکـی،  

هـاي خـود را   را قادر سـاخته کـه فعالیـت    متخلفان و مجرمانمجازي،  فضاي

پـر   . بدون داشتن ارتباطی خاص با یـک محـل معـین و مشـخص انجـام دهنـد      

المللی  جدي براي جامعه بین يخطرع این نوع از جرایم،واضح است که با وقو

-رقم می و سیستم اداري و تشکیلات سازمانی آن جامعه داخلی یک کشورو

  .خورد
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-انسـان مـی   ؛که هدف جرم اسـت  »مجنی علیه«دیده یا در حالت سنتی بزه

باشد و در جرایم علیه اشخاص، تمامیت جهانی و معنوي فـرد هـدف ارتکـاب    

شـکل  . در جرایم علیه اموال جرم علیه مال متعلق بـه انسـان اسـت   . جرم است

در کلاهبـرداري  . دیده در جرایم سایبري رابطه انسان و ماشین بـود اولیه بزه

دسـتورات و کـدهاي  ورودبـا   ايمجـرم رایانـه  ،کامپیوتري اولیه و کلاسـیک 

-یخود اختصاص م ـرا به کاربران دیگروجوه فریب کاربران، بدون  امنیتی و

-صـورت ماشـین  دیـده بـه  از بزهاي شیوه جدید و جرایم نوین رایانهدر . داد

کـه بیشـترین مـورد تحقـق آن در جـرایم تجـارت        ،ماشین تغییر یافتـه اسـت  

باتوجه ). 89: 1390عالی پور، (الکترونیکی و جرایم بانکداري الکترونیکی است

وت و مـدرن اسـت و   هم وسیله ارتکاب این جرایم متفـا  به این مسئله، امروزه

ابزارهاي . هستند داراي مهارت و تخصصهم مرتکبین آنها اشخاص خاص و 

و هـر روز نیـز   انـواع مختلفـی دارد    ،جـرایم از گونه  نایکار گرفته شده در به

قـانون تجـارت    )2(از مـاده  )و(در بنـد  . شوندتر مییافتهتر و توسعهپیشرفته

اي هـر   سیسـتم رایانـه  «: یف شده اسـت اي چنین تعرسیستم رایانه ؛الکترونیک

افـزاري  نرم و افزاريهاي متصل سخت اي از دستگاه نوع دستگاه یا مجموعه

. »کنـد  پیام عمل میهاي پردازش خود کار داده است که از طریق اجراي برنامه

مجلـس   1388مصوب خرداد قانون جرایم رایانه اي  )1(همین تعریف در ماده 

از کنوانسـیون جـرایم سـایبر،     )1(در مـاده  . اسـت  آمـده  شوراي اسلامی نیز

اي دسـتگاهی اسـت کـه    سیستم رایانه«: گردیدهاي چنین تعریف سیستم رایانه

از نرم افزار و سخت افزاري که براي پـردازش خودکـار داده هـاي دیجیتـالی     

ممکن است شـامل ورودي، خروجـی و امکانـات    طراحی شده، تشکیل یافته و

صـورت مسـتقل یـا    توانـد بـه  اي میشود، سیستم رایانه ذخیره ساز اطلاعات

از گذار قانونمنظور  .»هاي مشابه عمل کنداي از سایر دستگاهمتصل به شبکه

منظـور  . دخالت مستقیم نـدارد  در فرایند پردازش خودکار این است که انسان

اي اي با اجـراي یـک برنامـه رایانـه    هاي سیستم رایانهداده؛ هااز پردازش داده
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-هاست که رایانه مـی اي از دستورالعملاي مجموعهیک برنامه رایانه. عمل کند

هـاي  توانـد برنامـه  رایانـه مـی  . تواند آنها را براي نتیجه مورد نظـر اجـرا کنـد   

هاي مختلفی تشکیل اي از دستگاهسیستم رایانه معمولاً که مختلفی را اجرا کند

جـانبی   سایر تجهیزاتو  مرکزيشده است که به پردازشگر یا واحد پردازش 

هـاي  فضـاي سـایبر شـامل شـبکه    ).  1389فراهـانی،  جلالـی (شودتفکیک می

اي و مخابراتی متصل به هم است کـه اطلاعـات را در کمتـرین زمـان و     رایانه

با سرعتی  و تخلفات جرایم ،در این فضا. کندمبادله می یمکان بدون محدودیت

هاي به دلیل شیوه در نتیجهیابند که ب میارتکا بیشتر نسبت به فضاي حقیقی

پیدا » يجرایم سایبر«و کثرت ارتکاب این جرایم، عنوان جدیدي به نام  مختلف

  .اندکرده

  ايبررسی جرایم رایانه

: تـوان چنـین تعریـف نمـود    میرا ايرایانهجرایم در علوم رایانه و حقوق، 

یـا اشـخاص بـا    هرگونه عمل خلاف قانون که با سـوءنیت، از طـرف شـخص    

جـرایم  .شـود  نامیده مـی  ايرایانهبکارگیري از کامپیوتر صورت پذیرد جرایم 

گیـري، تولیـد و انتشـار    نشر اکاذیب و بـاج  :علیه اشخاص عبارتند از ايرایانه

هـاي  یا به تصـویر کشـاندن عکـس    و ، فروشمستهجنهاي ها و عکسداستان

دن اشـخاص از طریـق چـت   و یا پیدا نمـو  کاربرانمبتذل جهت تحریک کردن 

هاي آنها در اینترنت و معرفی آنها به جهت به نمایش گذاشتن عکس) گپ زدن(

هاي اینترنتـی مسـتهجن   داستان .دیگر اشخاص جهت داشتن ارتباط نامشروع

باشد که آنهـا نسـبت بـه خطـرات     تهدید جدي براي سلامت اخلاقی جوانان می

تـوان جـرایم    بنـدي کلـی مـی   قسـیم در یـک ت .ها آگـاه نیسـتند  این نوع داستان

  :دنمو مطرحاي را به شرح ذیل  رایانه

، جعل، کلاهبرداري، تخریـب،  تخریبجاسوسی، : جرایم سنتی که شامل -1

ی و قاچاق مواد مخدریافترا، پولشو
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ها جرایم ناظر به کپی رایت برنامه -2

ها جرایم علیه حمایت از داده -3

جرایم در تجارت الکترونیکی -4

جرایم در بانکداري الکترونیک-5

اي جرایم مخابراتی و ماهواره -6

جرایم علیه اطفال و زنان -7

  .سایبر تروریسم-8

شـوند کـه در ادامـه ایـن     اي به دو دسته تقسـیم مـی  رایانه جرایمبه طور کلی 

اي پرداختـه مـی   بخش به تشریح این جرایم و همچنـین قـانون جـرایم رایانـه    

  :شود

اي دهد جـرم رایانـه  رخ می یا سایبريضاي مجازي که در فجرمی-1

رایانه ابزار و وسیله ارتکاب جـرم  است و بر اساس این دیدگاه، اگر

  .قلمداد کردايتوان در زمره جرایم رایانهباشد آن جرم را نمی

هـاي  به کمـک سیسـتم  یا و هر فعل یا ترك فعلی که در، یا از طریق-2

دیدگاه از اینکه  شوده اي قلمداد میدهند جرم رایانمیاي رخرایانه

:شوندمیتقسیم گروه3به  نیز جرایم

تجهیـزات  در ایـن دسـته از جـرایم، رایانـه و    : رایانه موضوع جـرم -

مثـل سـرقت، تخریـب    ) کلاسـیک (اي موضـوع جـرایم سـنتی    رایانه

.هستندغیره تجهیزات و

ت و از آن رایانه وسیله و ابزار ارتکاب جرم اس: رایانه واسطه جرم-

.شوداستفاده می غیره مدرك، گواهینامه وبراي جعل

دسته سوم جرایم محض جرایمی مانند هک : ايجرایم محض رایانه-

-اتفـاق مـی   »مجازي«صرفاً در فضاي سایبر یا ویروسی کردن که

  .افتد
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- جرم رایانهچیزي تحت عنوان) 2001(المللی بوداپست کنوانسیون بیندر

که  است لکه در فضاي مجازي از جرم سایبر نام برده شدهب ،اي مطرح نشده

به جرم مجازيدر فارسی
1

- هاي بیندر اسناد و کنوانسیون. شودمیتعبیر 

به این معنا که  .اي رویکردي دوگانه وجود داردالمللی پیرامون جرایم رایانه

اي محض مانند هک کردن و هم ارتکاب برخی جرایم هم ارتکاب جرایم رایانه

اي مانند نقض حقوق رایانههايمانند جرایم سنتی با استفاده از سیستم

تعاریفی که در در کشور ما. مالکیت معنوي جرم انگاري تلقی شده است

از قبیل کلاهبرداريیجرایمها را بهجرم ؛کامپیوتري آمدهجرایم قانون

سازي، جاسوسی کامپیوتري، جعل کامپیوتري، تغییر، محو، متوقف

غیرملاحظه در خطوط ارتباطی، تخریب کامپیوتري، دستیابی ،مپیوتريکا

هایی براي برخورد با تقسیم کرده و مجازات غیره مجاز، شنود غیرقانونی و

  .در نظر گرفته شده استاین جرایم

  :ي و الکترونیکیسایبر بازرسان

حسن فرایند  بازرسی و نظارت بر آینده مجبور خواهند بود که بازرسان

اجرا هاي بازرسی الکترونیکها و تکنیکروشوسیلههقانون را بجراي ا

را در زمینه کشف انواع  هاي مهمید پروندهنتوانمیبازرسان امروزه . نمایند

کاري  بدون ترك دفتراي، فساد اداري و یا تخلفات سازمانی و جرایم رایانه

زرسان و با، اي نزدیکآیندهدرهمچنین. دنبرسانبه سرانجام خود

را با  اقدامیهرگز  ،اي مقاومت کنندکه در مقابل انقلاب رایانه کارشناسانی

.موفقیت دربر نخواهند داشتحصول 

                                                
1 Virtual Crime
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  :الکترونیکیصحت و اصالت اسناد بررسی 

که اسناد و مدارك تولید شده در جریان کشف  بازرسان و یا کارشناسانی

ساماندهی یا . دننمای و ذخیرهو ثبت  را دریافت می کند، باید آنها را ساماندهی

بندي اسناد و مدارك با توجه به میزان مفید و مرتبط بودن آنها با مـورد  طبقه

توانند در بررسی و بازبینی می بازرسانهمچنین، . باشدیا موارد مطروحه می

منـد  نیـز بهـره   ايرایانـه  هـاي سیسـتم حجم عظیمی از ادله الکترونیک از کمک 

نیاز را با توجه به کلمات کلیدي ضروري مورد جستجو و موارد مورد  شوند

 ؛کاغـذي سـنتی   و مدارك ادله الکترونیک نسبت به اسناد. و بازبینی قرار دهند

دسترسـی غیـر مجـاز قـرار      یـا  دستکاري وتغییر، بیشتر در معرض نابودي، 

هـاي عامـل   که توسط سیستم یادله الکترونیکتاریخ و زمان مربوط به. دارند

این موضوع  .می شود، به آسانی قابل تغییر هستندنگهداريو ایجادايرایانه

زیرا . هاي سیستم نظارت و بازرسی الکترونیک خواهد بودیکی دیگر از چالش

هـاي  هـاي الکترونیکـی، اسـتنادپذیري ادلـه    با تغییـر زمـان ایجـاد و ثبـت داده    

  .رود و یا با مشکل روبرو خواهد شدالکترونیکی نیز از بین می

-در سایه یک دستورالعمل اجرایی از سوي سازمان بازرسی کل کشور به

هاي اجرایـی،  توان دستگاهعنوان بالاترین نهاد نظارت و کنترل و بازرسی، می

ها، ادارات و نهادهاي دولتی و یـا وابسـته بـه دولـت را     ها، سازمانوزارتخانه

بـت، نگهـداري و   ثاستفاده از یک سیستم مـدیریت اسـناد بـه منظـور     ملزم به 

ذخیره اسناد الکترونیکی نمود که این اقدام ضمن ایجاد یک سازوکار مـدیریت  

هـاي  جسـتجوي فایـل  جامع اسـناد، فراینـد نظـارت و بازرسـی الکترونیـک و      

. نمایدرا در جریان نظارت و بازرسی تسهیل میمربوط به یک موضوع خاص 

نـدي شـوند، از   بدسـته  بـه هنگـام تولیـد    الکترونیـک  اگر تلاش شود که اسناد

 کشـف  شـود و در جریـان بازرسـی کاسـته مـی    غیرضروري محدوده اسناد

اجـراي   بـا  .شودانجام میتخلفات و یا فساد اداري با سهولت و دقت بیشتري

 اسـناد  یکپارچـه  سیسـتم مـدیریت  توانـد از  این روش، سازمان بازرسـی مـی  
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هـاي دیگـر و   ر سازماناي دتخلفات و جرایم رایانه براي شناسایی الکترونیک

همچنـین بـا اجرایـی شـدن     .تحقق نظارت و بازرسی الکترونیک استفاده نماید

سیستم نظارت و بازرسی الکترونیک توسـط سـازمان بازرسـی کـل کشـور،      

-، مـی و تخلفات اداري جریانسوء مرتبط با و ، مهماسناد بالقوه دسترسی به

نجـام وظـایف سـازمانی و    حسـن ا  ،و ارائـه خـدمات   نظارت بر تولید به توان

جویی در زمـان و  صرفه، بوروکراسی حذف اجراي صحیح قوانین و مقررات،

سـاختارهاي معیـوب اداري و   سـریع  اصـلاح هاي نظـارت و بازرسـی،   هزینه

الکترونیکـی؛  اسناد  از و نسخه برداري همه جانبه ، بررسیتشکیلات سازمانی

هـا و  سـازمان . ، اقـدام نمـود  فارغ از زمان و مکان و در هر شرایط جغرافیایی

 ثبت و نگهـداري  باید به امر آموزش کارکنان در زمینه تشکیلات اداري کشور

هـاي  تهدیدهاي الکترونیکی، فعالیتادله الکترونیک توجه نمایند و درباره انواع 

بایسـت از آنهـا خـودداري کننـد،      که می ايغیرقانونی، تخلفات و جرایم رایانه

-هایی از قبیل اظهارنظرها و لطیفـه پیامارسال (اشته باشند راهنمایی لازم را د

). ...یک جریان سازمانی وانتقادي درباره  هاينظراظهارهاي جنسی یا نژادي، 

اي چگونـه امنیـت سیسـتم رایانـه    کـه   بدانندباید  هاادارات و سازمان کارکنان

ي، خود را در مقابل تهدیدها و مخاطرات موجود در فضاي سـایبري و مجـاز  

همچنین باید به آنها توصـیه شـود    .اي و اینترنت تأمین نمایندهاي رایانهشبکه

در و » محرمانـه «مهـم و حسـاس را بـا گذاشـتن علامـت       اسناد و مـدارك که 

از این اسناد محافظـت  هاي رمزنگاري و کدگذارياعمال روشلازم با  صورت

  .نمایند

مبـارزه بـا جـرایم     و الکترونیکـی  اسناد و ادلهکشف همچنین در خصوص 

تواند با تربیت نیروهاي متخصص و اي، سازمان بازرسی کل کشور میرایانه

هاي پیشـرفته نظـارت   اي مدرن و سیستممجرب، به کارگیري تجهیزات رایانه

-فساد اداري، جرایم و تخلفات رایانه، برنامه فراگیري براي کشف الکترونیکی
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در ادامـه ایـن بخـش،   . و اجرا نمایـد اسناد الکترونیکی تهیهاي و دسترسی به 

  :گرددها و اقداماتی در این خصوص پیشنهاد میبرنامه اجراي

الکترونیک در تمامی وزاتخانه  اسناد جامع برنامه مدیریت و اجراي طراحی

ها، ادارات، تشکیلات و نهادهـاي دولتـی و یـا وابسـته بـه دولـت؛       ها، سازمان

مـورد نیـاز   الکترونیکـی   و اسـناد  هـا هداد و دسترسی بـه نگهداري  ،شناسایی

همچنین استفاده از مشاوران  .سازدرا تسهیل می نهادهاي نظارتی و بازرسی

و متخصصان فناوري اطلاعات، آموزش و انتصاب یک کارشـناس و مسـئول   

سـازمان   هـاي براي پاسخ بـه درخواسـت  آموزش دیدهیا گروهی از کارکنان

 در خصـوص نگهـداري و ارائـه اسـناد و     بازرسی و یا سایر نهادهاي نظارتی

هـا و نهادهـاي اجرایـی    حلی مناسب براي سازمانتواند راهمی ادله الکترونیک

  .کشور باشد

  1ايمجرمان الکترونیکی و جرایم رایانه 

. تعریـف نشـده اسـت   Dataیا داده  کشور ایران، ايدر قانون جرایم رایانه

اي و داده ترافیـک تفکیـک   رایانـه  هايداده را به داده ،ربکنوانسیون جرایم سای

 نمـایش  هرگونـه » ايرایانـه  داده«در این کنوانسـیون، منظـور از   . است نموده

 سیسـتم  در یـک  پردازش براي که مناسب شکلی به یا مفاهیم ، اطلاعات حقایق

 مسیسـت  ایـن  شـود کـه   مـی  و باعث است مناسب ايبرنامه شامل که ايرایانه

جلالـی  (گیـرد  قـرار مـی   اجرا گذارد، مورد اسـتفاده  مرحله عملکرد خود را به

کـه  است ايرایانه داده هر گونه» ترافیک داده«منظور از . )21: 1389فراهانی، 

نـوع  ایـن .باشـد اي رایانـه  سیستم وسیله به برقرار شده ارتباط در خصوص

 ارتبـاط  از زنجیـره  بخشـی  آید کهوجود می به اي رایانه سیستم از سوي داده

مبـدأ، مقصـد،   سیسـتم  شامل زنجیره این. دهدمی را تشکیل اي و شبکهرایانه

                                                
١ Data and Information.
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 هی ـارا اصـلی  خـدمات  یـا نـوع   ، دوام و حجم ، اندازه ، تاریخ ارسال مسیر، مدت

  .)22همان، ص (است شده

  :ايمرتکبین جرایم رایانه

بـا جـرایم سـنتی تفـاوت      جـرم  از لحاظ مرتکبین گاهیرایم این دسته از ج

ارتکاب این نوع جرایم مستلزم میزان خاصی از اطلاعات و دانش اسـت  .دارند

در نظـام  . کنـد افراد قادر به ارتکاب این جرایم را محدود مـی  تعدادکه این امر 

شـد و عامـل وقـوع     کیفري کلاسیک و قدیم تنها به جرم و مجازات توجـه مـی  

گرفـت از ایـن رو در   ی قرار نمـی یرم یعنی مجرم تا حد زیادي مورد شناساج

کرد و کودکان نیز همچون  این نظام فاعل جرم، انسان یا حیوان بود فرقی نمی

در بیـنش  .)275، ص 1382ولیـدي،  (افراد بالغ مسئول و قابل مجازات بودنـد 

براي ، زیرا زدیک داردپیوندي ن ؛کار با مفهوم بزهمفهوم بزه کشور،گذار قانون

تحقق جرم علاوه بر عنصر مادي محتاج به عنصر دیگري یعنی عنصر روانـی  

عنصر  .وجود عنصر روانی لازم و ضروري است ،براي تحقق یک جرم. است

که فعل مجرمانه بایـد نتیجـه اراده و خواسـت مجـرم باشـد و      روانی یعنی این

-براي ارتکاب جرم و بزهمجرم بنابراین. مجرم به نقض قوانین هم آگاه باشد

شـخص  بوده و اراده برخوردار ی درك ویکار بودن باید پیش از همه از توانا

مورد سنجش اگر نسبت انسان را با عنصر مادي جرم .حقیقی یا حقوقی باشد

مرتکب شده  به صورت عنصر ماديکار کسی است که جرم را ، بزهقرار دهیم

کـار  مجرم و بـزه  همچنین ممکن است. استنمودهو یا به اجراي آن مبادرت 

  .)276همان، ص (به عنوان مباشر، شریک و یا معاون مرتکب جرم شود

  :ايمجرمین رایانه

  :شونداي به دو دسته تقسیم میمرتکبین جرایم رایانه

براي انتفاع شخصی، مالی و یا اقتصادي اقدام به ارتکـاب  مجرمانی که -1

.هستندو به دنبال منافع  نمودهجرم 
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براي ارضاي حس کنجکاوي خـود مرتکـب جـرم     که صرفاًمجرمانی-2

.)78، ص 1388شیرزاد، (گردنداي میرایانه

 افراد متخصصی هستند که قصد خرابه کاريکاربران و دوم عموماً گروه

  . ندارند ها رااي و یا دادههاي رایانهو یا ایجاد بحران در سیستم

مجـاز و غیـر    گـروه بـه دو  نیز اي مان رایانهبندي دیگر، مجردر یک تقسیم

یـک   ها و اطلاعاتداده مجرمینی که مجاز به دسترسی .شوندمیمجاز تقسیم 

کنند و مجرمینی کـه بـه طـور    رایانه یا شبکه هستند و از آن سوء استفاده می

طریق مرتکب جرم  ایندست می یابند و از  و اطلاعات غیرمجاز به این ابزارها

 منظور ایـن اسـت  اي عموماًدر ارتکاب جرایم رایانه.)79مان، ص ه(شوند می 

اي یـا  هـاي رایانـه  براي تخریب سیستمو نبودهکه مجرمان چندان هم باهوش 

هـا و اطلاعـات لازم   نفوذ و افشاي اطلاعات، اگر چه سـطح خاصـی از آگـاهی   

از مجرمـان ایـن دسـته     و هـوش سرشـار  نبـوغ به معناي  اقدام اما این ،است

  .)1383خداقلی، (رایم نیستج

  :ايجرایم رایانه خصوصیات سازمانی

کـه   مشاهده کـردیم اي به مجاز و غیرمجاز در تقسیم بندي مجرمین رایانه

 ايرایانـه  برخی از این مجرمین، به طور غیرمجاز بـه یـک سیسـتم یـا شـبکه     

کارمنـد یـک   . دشـون طریـق مرتکـب جـرم مـی     ایـن و از کـرده  دسترسی پیـدا  

اسـتفاده و   اجـازه هـا و غیـره،  ارگان، نهاد، موسسات مالی، شـرکت  سازمان،

یا مراجعه  در حالی که یک مشتري دارند،این موسسات را  هايرایانه کاربري

در بررسـی خصـایص   .اي نیستهاي رایانهمجاز به استفاده از سیستمکننده

توجـه   سازمانی این دسته از مجرمان، باید به برخی جرایم سازمان یافته هـم 

اقـدام بـه اجـراي    اي بـه صـورت سـازمانی    هاي رایانـه برخی تروریست. کرد

بـه  و یـا   کننـد عملیات تروریستی و خرابه کارانه شامل سایبر تروریسـم مـی  

کسی که بدون .پردازنداي مییا سایر جرایم رایانه محرمانه و افشاي اطلاعات
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بـا کارمنـد یـک     ،نـد اي دسترسـی پیـدا ک  رایانهسوء نیت مجرمانه به سیستم 

 نمایـد بسـیار  یان وجـوهی را برداشـت مـی   رموسسه مالی که از حساب مشـت 

  ).90، ص1388شیرزاد، (تفاوت دارد

ايتصویب قانون براي مبارزه با جرایم رایانه

اي و مخـابراتی در سـطوح مختلـف    با توجه بـه گسـترش امکانـات رایانـه    

هـاي نـوین   بـه فنـاوري  هـاي دولتـی   ناهـا و ارگ ـ ناجامعه و دسترسی سازم

اي، امکـان سـوء اسـتفاده از ایـن امکانـات توسـط کـاربران        ارتباطی و رایانـه 

هـا،  ناعمومی فضاي سایبر، کارکنان و یا شاغلین و یا افراد وابسته به سـازم 

اي جرایم و تخلفـات رایانـه  . هاي حقوقی وجود داردها و شرکتناادارات، ارگ

هـاي ثبـت   ها و دامنهبا استفاده از آدرس توانددر سطوح مختلف سازمانی می

شده اینترنتی در فضاي سایبري و یـا پسـت الکترونیکـی شخصـیت حقـوقی،      

اي هـاي رایانـه  افشاي دادهسوء استفاده از خطوط مخابراتی و یا دسترسی و

همچنین در حالی کـه بسـیاري از کشـورهاي جهـان     . محرمانه صورت پذیرد

ایــران  کشـور  انـد، در تـال را فـراهم نمـوده   شـرایط اسـتفاده از امضـاي دیجی   

یکی از عناصـر  (درباره ارگان اداره کننده یعنی مرکز گواهی ریشه  موضوعی

چنـین مرکـزي در   . است درحال بحث و بررسی) مهم زیر ساخت کلید عمومی

-هاي سلسله مراتبی قرار گرفته و مراجع فرعی را تصـدیق مـی  رأس مجموعه

ن مرکز در ایجاد اعتماد نسبت به تـراکنش هـاي   شناخت ماهیت و نقش ای. کند

سـازد می    الکترونیکی، قضاوت آگاهانه درباره نهاد اداره کننده آن را ممکن 

ــد، ( ــاره پیغــام . )193: 1386بختیارون ــی درب ــه راهکارهــاي امنیت هــاي از جمل

هاي معروف به امضاهاي الکترونیکیالکترونیکی، استفاده از مکانیسم
1

. اسـت  

کند هنگام دریافـت پیغـام در اینترنـت    الکترونیکی به کاربران کمک میامضاي 

در دنیـاي امـروز بـا    .پدید آورنده آن را شناخته و به اصالت آن اطمینان یابد

                                                
١ Digital Signature
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هـاي نـوین و رایانـه بـا مسـائل و      روند روبـه گسـترش اسـتفاده از فنـاوري    

نظـور  مهـاي دولتـی بـه   ها و دسـتگاه سازمان. مشکلات جدیدي مواجه هستیم

-ه خدمات و کاهش هزینهئه خدمات بهتر به مراجعین و افزایش سرعت ارائارا

اي در سطح وسیعی ها اقدام به استفاده از فناوري اطلاعات و ابزارهاي رایانه

همچنین شمار رشد کاربران فناوري اطلاعات در ایـران بـه سـرعت    . اندنموده

اي داراي ارتباطی و رایانـه  هاي نویناستفاده از فناوري. در حال افزایش است

شماري است و لـیکن علـوم رایانـه و فنـاوري اطلاعـات مسـائل و       مزایاي بی

ها را تحـت  مشکلات خاص خود را به همراه آورده است که جامعه و سازمان

فنـاوري  اي توسـط متخصصـین   جـرایم و تخلفـات رایانـه   . دهدتاثیر قرار می

لاعات وسـیعی در ایـن زمینـه هسـتند،     و کاربران رایانه که داراي اط اطلاعات

ی و اجتمـاعی  پذیرد که وقوع آن در خلاف جهت اهداف مصالح ملّصورت می

  .جامعه است

-اي با پیچیدگی خاصی صـورت مـی  بنابراین وقوع جرایم و تخلفات رایانه

گیرد که شناسایی و کشف این نوع جرایم و تخلفات مسـتلزم داشـتن توانـایی    

باشـد تـا بـا    آشنایی تخصصـی بـا فنـاوري اطلاعـات مـی     استفاده از رایانه و 

استفاده از دانـش کـافی و توانـایی لازم در ایـن زمینـه بـه مقابلـه اصـولی و         

. تخصصی با این نوع جرایم و تخلفات پرداخت و از ادامه آن جلـوگیري نمـود  

اي به لحاظ ساختار با رعایـت اصـول کنوانسـیون جـرایم     قانون جرایم رایانه

در بوداپست مجارستان به تصـویب شـوراي اروپـا     2001ر سال سایبر که د

میلیـون کـارت    35بنـابر آمارهـاي رسـمی بـیش از     . رسید، تدوین شده است

میلیـون   10هـا،  هاي خدمات الکترونیکی بانـک الکترونیکی نزد کاربران سامانه

میلیون مشترك تلفن همـراه   50کارت نزد کاربران سامانه هوشمند سوخت و 

.میلیون کاربر اینترنت در کشور وجود دارد 32و و ثابت 
1
در  1388در سـال   

                                                
1

هاي مجلس شواري اي، مرکز پژوهشخلاصه گزارش اظهارنظر کارشناسی درباره لایحه جرایم رایانه

  .19/5/1387اسلامی، 
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ي فنـاور اي و اینترنتی و طـرح شـکایت در حـوزه     ایران بیشترین جرایم رایانه

اطلاعات مربوط به ثبت دامنه در فضاي سایبر و اختلاف بـر سـر دامنـه بـین     

اشخاص حقیقی و حقوقی بـوده اسـت و پـس از ایـن موضـوع اخـتلاف بـین        

-دهنده و سپس اخـتلاف بـین شـرکت    هاي سرویس بران اینترنت با شرکتکار

درصد از این  85هاي اینترنتی و سرویس دهندگان با یکدیگر است که بیش از 

دعاوي به سازش و صدور حکم منجـر و پرونـده مختومـه اعـلام شـده و در      

برخی موارد که نیاز به کار کارشناسی بوده جهت بررسی بیشتر بسته نشده 

.تاســ
1
اي بــه پرونــده در خصــوص جــرایم رایانــه 79تعــداد  1385در ســال  

ها در رابطـه   درصد پرونده 33سیستم پلیس آگاهی کشور وارد شده است که 

اي، بخشـی از   هـاي رایانـه   ها و دادهبا موضوع دسترسی غیرمجاز به سیستم

هـا  درصد پرونـده  30هاي بانکی، هاي غیرمجاز در حوزه فعالیتآن دسترسی

ها بـا موضـوع    درصد پرونده 16با موضوع هتک حیثیت افراد و نشر اکاذیب، 

ها و کدهاي مخرب و فریـب  هاي اینترنتی یا تولید و انتشار برنامهکلاهبرداري

هـاي سیسـتم و   درصد بحث تخریب و اختلال در داده 6اي، هاي رایانهسیستم

.وده اسـت افزارها و محتواي دیجیتال ب درصد تکثیر غیرمجاز نرم 5
2
امـروزه  

هاي خاص محـدود نیسـتند و هـر فـرد     تولیدکنندگان محتوا به یک سري بنگاه

هـاي  هـا از جملـه رادیـو اینترنتـی، پادکسـت و برنامـه      تواند انـواع رسـانه  می

اینترنتـی در جهـان انتشـار اخبـار کـذب،       جرایممهمترین . تصویري ایجاد کند

آموزش و تبلیغ تروریسم، هتـک  هاي مستهجن، ارسال مطالب، تصاویر و فیلم

هـاي مخـرب،   حرمت افراد، استفاده از فضاي متعلق به دیگـران، ارسـال پیـام   

ک و ویروسـی  ه ـاخلال دسترسی دیگران در فضـاي سـایبري، دیـن زدایـی،     

استفاده از فضاي سایبر نیز یک فنـاوري جدیـد   . می باشند... ها وکردن سایت

                                                
2

یافته وابسته به فرماندهی پدافند سایبري سپاه پاسداران انقلاب نتارنماي گرداب؛ مرکز بررسی جرایم سازما

.اسلامی ایران

2
  .اي پلیس آگاهی کشورسرهنگ مهرداد امیدي، معاون مبارزه با جرایم خاص رایانه
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یر وضـع حقـوق جـزاي مسـتقل بـراي      لذا به دلایل ز. براي ارتکاب جرم است

  :اي ضرورت داردجرایم رایانه

دنیاي مجازي به طور سمبلیک، دنیایی جدیـد اسـت کـه بایـد از طریـق       -1

  .گذاري مستقل مانند دنیاي واقعی آن را به نظم درآوریمقانون

شناسی از مجرمان عادي متفاوت هسـتند  مجرمان سایبر از لحاظ جرم -2

  .هاي متفاوتی را نیاز دارندجازاتو قوانین جزایی و م

هاي ناشی از جرایم سایبر بسیار بیشتر از جـرایم عـادي   ضرر و زیان -3

  .است

مشکلات ناشی از کشف جرم و تعقیب متهمان و بـه مجـازات رسـاندن     -4

ی المللی این جرایم به آنها مـاهیتی متفـاوت از جـرایم سـنتّ    آنها و خاصیت بین

  .بخشدمی

جرایم اینترنتـی حـذف مکـان در قلمـرو مکـان فیزیکـی و       نکته اساسی در 

ممکــن اســت جــرم در خــارج از محــدوده  . محــدود حاکمیــت سیاســی اســت

انگـاري لازمـه نادیـده    جغرافیایی و قلمرو حاکمیت کشور انجام شود و جـرم 

در ادامـه  .گرفتن اصل صلاحیت سرزمینی و توسعه مرزهاي جغرافیایی است

شـود کـه   اي پرداختـه مـی   ر مـورد جـرایم رایانـه   به واکنش تقنینی کشورها د

مرحلـه،   5هـا در   واکنش نانوشته کشورها در برابر تجاوز و تعـدي بـه ارزش  

اي  سیستم قضائی خود را جهت در برگرفتن قوانین مربوط بـه جـرایم رایانـه   

  :اصلاح کردند و این پنج مرحله عبارتند از

  .حمایت از اطلاعات خصوصی: مرحله یکم

  .اي ایجاد و اصلاح قوانین ناظر به جرایم رایانه: ممرحله دو

  .هاي غیرمادي وضع قوانین جدید جهت حمایت از دارایی: مرحله سوم

  .تفکیک قوانین موجود با قوانین و موضوعات جدید: مرحله چهارم

  .اصلاح قوانین در مورد جرایم مربوط به محتوا: مرحله پنجم
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دنیاي سایبر، محتـواي ناخواسـته    هاي اصلی امروزهمچنین یکی از دغدغه

الکترونیکی یا همان اسپم
1
است که ماهیتی تبلیغاتی دارد و با مقاصـد تجـاري    

-نیکـی ارسـال مـی   ورسان الکترو غیرتجاري براي کاربران سیستم هاي پیام

گـذاري انجـام شـود را    طور کلی، اقداماتی که باید در چارچوب قانونبه. شود

-جـرم -2مبارزه بـا محتـواي غیرقـانونی،    -1: نیدتوان در دو محور گنجامی

  .بارانگاري علیه محتواي ناخواسته و زیان

  در ایران ايقانون جرایم رایانهتصویب 

تبصره اسـت و   25ماده و  56بخش اصلی،  3اي شامل قانون جرایم رایانه

در روز سه شنبه مورخ پنجم خرداد ماه یکهزار و سیصـد و هشـتاد و هشـت    

در صحن علنـی بـه تصـویب مجلـس شـوراي اسـلامی و مـورخ        ) 5/3/1388(

ییـد  أبـه ت ) 20/3/1388(بیستم خرداد ماه یکهزار و سیصد و هشـتاد و هشـت   

داراي سـه بخـش اصـلی بـه     ایـن قـانون  .نگهبان رسیده است محترم شوراي

  :شرح زیر است

  هاجرایم و مجازات) 27تا  1ماده (فصل 8شامل  -بخش یکم 

  آیین دادرسی) 51تا  28ماده (فصل  3شامل  -بخش دوم 

  سایر مقررات) 56تا  52ماده (بخش سوم 

  ايدر مقابله با جرایم رایانهنقش قوه قضائیه 

هایی که رایانه و پس از آن اینترنت همراه خـود بـه ارمغـان آورد،     از پدیده

اگر .ه استسایه انداخت ین حوزهقلمرو گسترده ا سراسرمخاطراتی بود که بر 

بـزرگ و   بسـیار قرار گیرد،  مسئولینتوجهی جامعه و مخاطرات مورد بیاین

هـاي روانـی ناشـی از کـاربري      آسیبزیرا .غیر قابل جبران خواهد بود هیگا

نادرست و خلاف قانون، موجب اختلال در رفتار شهروندان شـده، جامعـه را   

                                                
١ Spam
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خـتلالات،  ایـن ا . گذارد شمار این فناوري نوین ناکام میدر رسیدن به فواید بی

هـاي روزمـره آنـان را مختـل      فعالیـت  و شهروندان را فرسوده و ناتوان کرده

هـاي اجتمـاعی و فرهنگـی ناشـی از آن، اعضـاي جامعـه را در        آسیب. کند می

رفتار فردي با خانواده و رفتار اجتماعی با دیگر شهروندان و حکومت متزلزل 

هـاي متعـالی    رهـا و ارزش هنجا. نمایـد  هاي منحط بیگانه می و متأثر از فرهنگ

. بنـدد  جامعه رو به زوال رفته، احساس امنیت و آرامش از جامعه رخت برمـی 

هاي سیاسی آن، موجب تضعیف اقتدار و حاکمیـت دولـت    ضمن این که آسیب

 برقـراري امنیـت پایـدار   شده، آن را در ایجاد وحدت ملی و امنیت اجتمـاعی و  

در  به بیـان امنیـت اجتمـاعی   ، اسیدر قانون اس.کند هاي جدي می دچار چالش

پرداخته شده است و قوه قضائیه پشتیبان حقوق فردي و اجتمـاعی   محور 30

تعیین شده و رسیدگی به تخلفات اجتماعی، نظارت بر اجـراي قـوانین، کشـف    

جرم و مجازات مجرمین، اقدامات مناسـب بـراي پیشـگیري از وقـوع جـرم و      

. یت اجتماعی توسط قوه قضـائیه اسـت  اصلاح مجرمین از ابزار رشد کیفی امن

تسریع در احقاق حق مردم و سرعت در محاکمه و مجازات مجـرمین بهتـرین   

اي در  نیز وظیفه عمـده  قوه قضائیه. بسترساز حفاظت از امنیت اجتماعی است

اسـتقرار نظـم و   . امنیت و مبارزه بـا اخلالگـران امنیـت دارد    و برقراري ایجاد

خلافکاري و اقدام علیه امنیـت کشـور و جلـوگیري از     امنیت، مقابله با هرگونه

مجـازات  ، و تخلفـات  هاي غیرمجـاز، کشـف جـرایم    نظمی و فعالیت هرگونه بی

حضور بـه موقـع   . است وظایف سیستم قضائی کشورو مجرمین از  متخلفین

تشـکیلات قضـائی و   و نظارت محسوس یا نامحسـوس   بازرسان قوه قضائیه

سازمانی و یـا وقـوع جـرایم    تواند از آشفتگی  می سازمان بازرسی کل کشور

هاي کشـور  منابع و سرمایهپیشگیري کرده و به کنترل و حفاظت از  ايرایانه

  .کمک کند
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  اياقدامات قانونی و مقابله با جرایم رایانه

اي در زندگی روزمره بشر پیـدا   هاي مدرن الکترونیکی جایگاه ویژه فناوري

توانـد بـه عنـوان ابزارهـایی در دسـت       یـک مـی  هـا از   این فناوري.کرده است

کند و از سوي دیگـر   مجرمان و تبهکاران قرار گیرد و ارتکاب جرم را تسهیل

نیـز از   و حقـوقی  و سیستم عدالت کیفـري  سازمان بازرسی، نهادهاي قضائی

آوري دلایـل و   مجرمـان و جمـع   این ابزارها بـراي کشـف جـرم و شناسـایی    

-دست مـی  کنند و دلایل علمی که از این طریق به می مدارك علیه آنان استفاده

هـم اکنـون    .رونـد  آید در ردیف محکمه پسندترین دلایل و مدارك به شمار می

کنترل هویت اشخاص در مرزهاي ورودي و ، در بسیاري از کشورهاي جهان

هـاي تبهکارانـه،    تعقیب و مراقبـت از مجرمـان جهـت کشـف فعالیـت     خروجی،

هـاي هوشـمند اعـلام سـرقت بـه       سیسـتم اي، و جـاده  تسهیل ترافیک شـهري 

دیگـر از   و بسـیاري  هـا ادارات ، نظارت بر فعالیـت سـازمان  پلیس هايپاسگاه

بـرداري از ابزارهـاي الکترونیکـی     بـا بهـره   دولتـی و خصوصـی  هـاي   فعالیت

و  استفاده از فناوري نـه تنهـا در پیشـگیري از وقـوع جـرم     .گیرد صورت می

و مجـازات   شناسـایی و کشـف  پیدا کرده است بلکه در  کاربرد وسیعی تخلف

عـلاوه بـر اسـتفاده از ایـن     .اي برخـوردار اسـت  از جایگاه ویـژه مجرمان نیز 

هـا گـاهی    ایـن فنـاوري  ابزارها در کنترل زندانیان و نظـارت بـر اعمـال آنـان،    

هرچند که اسـتفاده از  .زندان عمل کنند اند به عنوان جایگزین مجازات توانسته

لیکن با توجه بـه  رواج چندانی پیدا نکرده است، ایرانها در کشور  ن فناوريای

اي در کشـور،  توسعه و گسترش روزافزون فناوري اطلاعـات و علـوم رایانـه   

ابزارهــاي نظــارت  نــاگزیر بــه اســتفاده ازسیســتم هــاي نظــارت و بازرســی

ــرل و   ــی در سیســتم کنت ــارت و بازرســیالکترونیک ــودنظ ــخواه خ ــودد ن  .ب

اي بـه  و اقدامات قانونی براي مبارزه با جـرایم رایانـه   گذاريهاي قانون شرو

گـذاري  هـاي قـانون   روش. تقسیم می شود) المللیبین(دو حوزه ملی و فراملی 

ملی، فراسرزمینی و مختلط ناشی از پذیرش دکترین اثرگذاري در حاکمیت بر 
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ناشـی از پـذیرش    المللیانتظامی و بینهاي خوداما روش ،فضاي سایبر است

مـی باشـد   دکترین میـراث مشـترك بشـریت در حاکمیـت بـر فضـاي سـایبر        

  ).1388ضیایی، (

  :گذاري ملیقانون

کـه  اسـت  گذاران داخلی کشورهااحاله قدرت به قانون ،»گذاري ملیقانون«

حق وضع قوانین در این رابطه را خواهد  مستقلبه طور  و حکومتی هر کشور

کـه  نمـوده  قانون کیفري تصویب  تعداديریکا آمکشوربه عنوان مثال . داشت

یـا تلگرافـی را   و المللی مرتبط با ارتباطـات رادیـویی   در آن نقض توافقات بین

نیت خاص در مریکا اختلال همراه با سوءآکشور در.انگاري کرده استجرم

،همچون کلاهبرداري تلگرافی المللیدر سطح بین اي ماهواره و وظایف فراملی

 تکیـه بـر  بـا  . این روش تبعات نامطلوبی به دنبـال دارد و  تلقی شده است رمج

جرایم علیه بشریت در فضـاي   کلیهانگاري توان از جرم گذاري ملی نمیقانون

اطمینان خاطر داشت المللیو حوزه بین سایبر
1
.  

  

  2:فراملیگذاري قانون

بـا آثـاري    کشورها موظف به وضع قوانین ملی ،»گذاري فراملیقانون«در 

کـه در صـلاحیت جهـانی بـه وضـع چنـین مقرراتـی        چنـان د، المللی هسـتن بین

خصوصـاً در  ،دنبـال دارد کیفري را بـه چند معضلاین روش نیز . پردازند می

و  داشتهدانند کدام قانون را باید پاس  نمی جامعه ها و افراددولت این مورد که

حـافظی و  (را رعایـت نماینـد  ترین قانون  در نهایت مجبور خواهند بود مضیق

  ).1383:41آبادي، خرم

                                                
1 Graham J. H. Smith, op. cit., p. 533

2 Exterritorial
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  1:انتظامیخوداقدامات و روش 

معتقدند حقوق حاکم بر فضاي سـایبر از جملـه    المللیحقوقدانان بین برخی

طـور  همـان  .باید در پروسه تبادلات کاربران آن ایجاد گـردد  ، میحقوق بشر

. شده استگانان ایجاد الملل طبق عرف موجود میان بازرکه حقوق تجارت بین

الملل، واضع و مجـري حقـوق   اینترنت به عنوان تابع حقوق بین ،در این دیدگاه

 زیرا.مؤثر بودن قواعد آن است، این روش هايمزیتیکی از . بشر خواهد بود

یکـی  . که قرار اسـت آن را اجـرا نمایـد    شدهتدوین اي این قواعد توسط جامعه

ایـن   زیـرا .تخصصی بودن آن اسـت  این روش، هايها و مزیتدیگر از قابلیت

که نسبت به مقامـات بیرونـی از تخصـص     مدون شدهاي قواعد توسط جامعه

 ي آسان و راحـت اجرا هاي این روش،از دیگر مزیت. بیشتري برخوردار است

.شدن این قواعد توسط کاربران است
2

  

  :المللیگذاري بینقانوننظام 

موضـوع حقـوق    ،المللیهاي بین کنوانسیونروش با انعقاد  ترینمناسبدر 

الملـل شـاهد   هاي حقـوق بـین   بشر در فضاي سایبر را به عنوان یکی از شاخه

 نیـز بـه همـراه    هـاي قبلـی را   معایب روشبسیاري این روش که . خواهیم بود

-به این معنا که دولت. ها روبرو است تنها با مانع تعارض منافع دولت و ندارد

کننـده خـدمات اینترنتـی    تأمین تر بوده وکنولوژیک پیشرفتهاز نظر تکه هایی

در حـالی   ایـن . دهنـد  گذاري ملی یا فراملی را تـرجیح مـی  قانونروش ،هستند

کـه از نظـر فنـاوري اطلاعـات و ارتباطـات در      تـر   که کشورهاي ضعیفاست 

المللـی مند بـه بـین   علاقهتر هستند، حوزه فضاي سایبري از دیگر جوامع عقب

و مقابلـه بـا جـرایم سـایبري     اولین تلاش بـراي .این حقوق خواهند بودشدن 

  .گرددمی ازب مقرن بیست اواخرالمللی به در عرصه بینسایبر تروریسم 

                                                
3 Self-regulating
٤ Henry H. Perritt, JR. Cyberspace Law Journal, vol. ١٩٩٩ ,١٢, p. ٤٢٣.



  34                       گزارش پژوهشی        

  ايشناسایی و کشف جرایم رایانه

جزء اصلی و جـدا ناشـدنی    و تعاملات مجازي هاي سایبريفعالیتامروزه 

ست با پیشـرفت روز افـزون دانـش    دیهی اب. شوداز زندگی افراد محسوب می

-شود که مـی هایی نیز میها سوء استفادهگونه فعالیتفناوري اطلاعات از این

تـدوین   که اهمیتبه همین دلیل است . را به دنبال داشته باشد پیامدهاییتواند 

، مقـررات سـایبري و سیسـتم نظـارت و بازرسـی      ايقـوانین رایانـه   و اجراي

-دست آمده در طـی سـال  بهتحقیقات اگر به نتایج . شودمطرح می الکترونیکی

ها و درصد شرکت 85شاهد آن خواهیم بود که بیش از  ،هاي اخیر توجه کنیم

خـود  سـازمانی  هـاي امنیتـی در سـاختار    هاي بزرگ دنیا بـا شـکاف  سازمان

)داخلـی (همچنین سازمان امنیت ملـی  .اندمواجه بوده
1

 رسـماً کشـور آمریکـا    

میلیارد دلار  10بیش از  ،ايسالانه در اثر بروز جرایم رایانه اعلام کرده است،

استفاده از یـک   ، شاملايکشف جرایم رایانه.روداز سرمایه کشور از بین می

دسـت آوردن و  ها براي بهها و دستورالعملهاي هدفمند از تکنیکسري روش

و انـواع   محاسـباتی  ،هاي اطلاعاتیآوري آثار جرم از تجهیزات و سیستمجمع

اي کـه  هاي دیجیتال است، به گونهسازي اطلاعات و رسانههاي ذخیرهدستگاه

نهادهاي قضـائی و  بتوان آنها را در یک قالب منسجم و قابل ارائه و مفهوم در 

به فرآیند نگهداري، شناسایی،  همچنین. ارائه کرد حقوقی و نظارت و بازرسی

-د کامپیوتري کـه داراي ویژگـی  استخراج، تفسیر و مستندسازي آثار و شواه

انجـام شـدن فرآینـدهاي قـانونی، صـحت و       :هاي قانونی یک اثر جرم از قبیل

دسـت آمـده و در نهایـت    هدهـی درسـت اطلاعـات ب ـ   تمامیت اثر جرم، گزارش

ارائـه یـک گـزارش بازرسـی توسـط       یـا  و ي از یک دادگـاه قـانونی  أر صدور

 واقـع در . شـود اي گفتـه مـی  کشف جرایم رایانـه نهادهاي نظارتی و بازرسی، 

اي یک علم است کـه عمـل دریافـت، پـردازش و شناسـایی      کشف جرایم رایانه

کـه تمـامی   شـود انجـام مـی  از کامپیوترها به روشی  و ادله الکترونیک هاداده

                                                
1 FBI
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قابـل   محاکم حقوقی و مراجـع قضـائی  دست آمده در به ، مدارك و اسنادآثار

اي مترادف است بـا بررسـی صـحنه    انهکشف جرایم رایهمچنین  .ارائه باشند

که جرم بر روي آن انجام شده  الکترونیکی شکافی هدفیوقوع جرم و یا کالبد

نمـود؛ تـوان مطـرح   اي مـی مهمترین نیازهایی که در کشف جرایم رایانه.است

هـا از  به بررسی اکثر مستندات الکترونیکی مهم، جسـتجو و دریافـت داده   نیاز

و ادله ها دادهو اصالت مسئله صحت  قطعاً خصوصدر این .باشدمیهارایانه

و یـا   ادلـه الکترونیـک  که در نگهـداري  در صورتی .باشدمیالکترونیکی مطرح 

راحتـی قابـل   ه ب ـاین مدارك و مسـتندات  ،انگاري شودهاي دیجیتال سهلفایل

ــین رفــتن هســتند  ــه . تخریــب و از ب اي بــراي در فرآینــد کشــف جــرایم رایان

-هـاي خـاص فایـل   روشتکنیک و با استفاده از  ی اثرات جرم معمولاًبازگردان

هاي تخریب شده را هاي رمزنگاري شده و همچنین فایلهاي حذف شده، فایل

  .کنندهاي بیشتر بازگردانی میبراي بررسی

قـرار  اي هنوز در مراحل توسعه و مقدمات خـود  کشف جرایم رایانه دانش

و سـنتی  با کشف آثار جرم در جرایم  چنین دانشی را تواننمی بنابراین. دارد

جرم دیجیتال همـواره در حـال   و انواع ر ثازیرا آ ،هاي دیگر مقایسه کردروش

فقـدان   هـا و نهادهـاي نظـارتی و بازرسـی همـواره بـا      سازمان. تغییر هستند

ــوص  ــوزش در خص ــص  آم ــارت و تخص ــطح مه ــاي س ــان ارتق و  کارشناس

اي توسـط  ی دیگر از مشکلات کشف جرایم رایانهیک. رو هستندروبهبازرسان

دسترسی به و سازمان بازرسی، عدم وجود وحدت رویه و یک روش یکسان 

نین نظارت و بازرسـی الکترونیـک   همچ .است ايابزارهاي کشف جرایم رایانه

کـه بـا چنـین     گیـرد اي مورد استفاده قرار میصورت سلیقهبه در حال حاضر

  .پذیر نخواهد بودجانبه و مناسب الکترونیکی امکان روشی، اعمال نظارت همه

:توسط بازرسان قضائیاي مراحل کشف جرایم رایانه

اي و حفـظ ادلـه الکترونیـک،    در خصوص کشف جـرایم و تخلفـات رایانـه   

-هایی ذیل براي آگاهی بازرسان سازمان بازرسـی ارائـه مـی   مراحل و روش
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تواند در در این خصوص میبدیهی است رعایت نکات فنی و تخصصی . گردد

  .اقدامات نظارتی و بازرسی در زمینه کشف فساد و جرایم موثر باشد

ضروري است مجموعه سازمان بازرسی کل کشور از اخبار مردمی و  -1

اي و فناوري اطلاعات و ارتباطات همکاري خبرگان و متخصصان علوم رایانه

  .مند گرددبهره

طلاعـــات و انفورماتیـــک ادارات و بازرســـان از مســـئولین فنـــاوري ا -2

  .تشکیلات مورد بازرسی جهت همکاري و مشاوره دعوت کنند

از کلیـه   بایسـت و بازرسـان الکترونیـک مـی    ايکارشناس جرایم رایانه-3

صـورت کامـل یـک نسـخه     و مدارك موجود به ، اسناد، ادله الکترونیکشواهد

  .دنتهیه کن و یا به تعداد کافی کپی پشتیبان

را بــه  ، مــدارك و مســتنداتاي کلیــه شــواهدشــناس جــرایم رایانــهکار-4

  .کنند منتقل در سازمان بازرسی لابراتوار تخصصی کشف جرم

بازرسان در صورت نیاز؛ مدیران، مسئولین، کارشناسان و یا کارکنان  -5

  .فرا بخوانندپاسخگویی براي ذیربط را

کلیه  ان الکترونیک،و بازرس ايجرایم رایانه انکارشناسضروري است  -6

و  دن ـکنها را براي یافتن شواهد و مدارك مربوط به ارتکاب جرم آزمایشفایل

  .دست امده اطمینان حاصل نمایندصحت و اصالت اسناد، شواهد و مدارك به

گـزارش  هـاي لازم،  بازرسان پس از بررسی مدارك و انجـام بازرسـی   -7

رت کامـل مطالعـه کـرده و    صـو را بـه  ايمربوط به کارشـناس جـرایم رایانـه   

-پیوست میگزارشدفاعیات و شواهد را به صورت قابل قبول براي ارائه در 

  .نمایند

کشـف   بازرسـی و  تجربه و غیرمتخصص در فرآیندستفاده از افرادي بیا

اي باعث نامعتبر شدن اثر جرم و شواهد و مـدارك موجـود   آثار جرایم رایانه

از افراد متخصـص اسـتفاده   در این عرصه فلذا لازم است همواره ،خواهد شد

  .گردد
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  مجازدسترسی غیر مفهوم

نسبت به مفهـوم   اي،متخصصین علوم رایانهحقوقی و کارشناسان بیندر 

متخصصین فنی از . نظر وجود نداردرأي و اتفاق دسترسی غیر مجاز، وحدت 

»هکینگ«عبارت 
1
هـر  «که تعریف این اصطلاح عبارت است از کنند استفاده می 

کارشناسان عملیات برخی  .»ايو حفاظت شده رایانههاي نوع حمله به سیستم

. کننـد مـی  تعریـف ، »نفوذگري«یا » نفوذیابی«شامل را در معنی محدودتر هک

را مترادف با دسترسـی غیـر مجـاز    از متخصصین، هک  برخی دیگر همچنین

اننـد نفـوذ   م يدیگـر  اصطلاحاترایانه نیز از متخصصین علم حقوق .دانند می

بـه ایـن   .دکنن ـغیر مجاز، ورود غیر مجاز، دسـتیابی غیـر مجـاز اسـتفاده مـی     

دسترسـی بـدون مجـوز بـه     «:ترتیب، دسترسی غیـر مجـاز عبـارت اسـت از    

یا بدون نقض تـدابیر  ) صورت کلی یا جزئیبه(اي هاي رایانهها یا دادهسیستم

  .ایمنی یا حفاظتی آنها

  و بازرسیهاي افزایش کارایی نظارت  روش

کومـت  حاي در تغییر ساختار و اصـلاح یـک    نظارت و بازرسی نقش عمده

پوشـش،  افـزایش کـارایی،   هـاي روشبنابراین ضروري است کـه   .کند می ایفا

 دلیـل در کشورهاي غربی بـه  . کیفیت و تأثیر نظارت و بازرسی را افزایش داد

اس نیازها و اسگیري نهادهاي مختلف در یک دوره طولانی تاریخی و بر شکل

هـاي تنـد اجتمـاعی و همچنـین ثبـات       هـا و تـنش   بتدریج بـه دور از کشـمکش  

هـاي زیـادي   نهادهاي سیاسی، اجتماعی و اقتصادي در نظام قضائی، پیشرفت

 بنـابر ایـن،  .در نظارت و بازرسی و رسیدگی به تخلفـات حاصـل شـده اسـت    

داشـته باشـد   تدوین قوانینی که قابلیت برطرف کردن نیازهـا در بعـد ملـی را   

در رژیـم  .المللـی کشـور خواهـد شـد     موجب استحکام و تثبیت موقعیـت بـین  

گذشته، نظارت و بازرسی توسط دو نهاد بازرسی شاهنشاهی و دفتـر ویـژه   

                                                
٨ Hacking
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اسلامی این اختیارات به بازرسـی کـل    شده که در جمهوري اطلاعات انجام می

هـا چـه در   سـی که از ایـن بازر ي امید بسیار به رغم.کشور محول شده است

کـارایی لازم را  عمل رفت، به دلایل مختلف در گذشته و چه در حال انتظار می

این بایـد تعریـف   بنابر. نیافته است و به سطح مطلوب اثرگذاري دستنداشته

طـور   کنـد و همـین   هاي فردي را تشویق میفعالیت هدقیقی از قوانینی که انگیز

ت مختلف قابلیت انعطاف کـافی داشـته   ولان و ادارائوسیله مسبراي کاربرد به

هاي  توجه به هزینه. باشد و در عین حال به فساد منجر نشود، در دست باشد

آیـد مهـم    وجـود مـی   اجتماعی که در اثر حذف فوري کارکردهاي ضـعیف بـه  

ها با توجه به شـرایط فرهنگـی و اجتمـاعی،    ریزي طور کلی در برنامه به. است

ت و بازرسی دقیق و با کیفیـت بـالا در مبـارزه بـا     هایی که نظارباید از چالش

. آگـاهی داشـت   آورد کاملاً وجود می ها در سطح حکومت بهفساد و ناخالصی

  :براي انجام اصطلاحات بایستی به موارد زیر توجه نمود

هـاي   هاي بین کارکردهاي حاصله از نظارت و بازرسی و دسـتگاه کنش-1

  .ائلی که با آن سر و کار داریمها و مسدولتی در رابطه با موقعیت

هـاي  گیـري  طـرف تصـمیم   نقش تمرکز زدایی و تمایـل شـدیدي کـه بـه     -2

  .انحصاري وجود دارد

  .بازرسیکمبود سازوکارهاي مناسب ارزیابی کاربري نظارت و -3

اي کارکنـان دولـت    کمبود امکانات براي تربیت و اصلاح وضعیت حرفه-4

  .براي هماهنگی با نظام بازرسی

هـاي کارآمـد   نقش موثر و بسزاي نظارت الکترونیـک و شـناخت روش   -5

  .بازرسی نوین

بازرسی و نظارت ، ریزي هاي مربوط به برنامهفعالیتلازم به ذکر است که 

نیازمند تمرکز بـر پـنج   و حفظ پویایی و کارآمدي آن در سطح ادارات دولتی، 

  :استمحور ذیل

  مشارکت و توجه شهروندان-1
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  ی کلی مدیریتارزیاب-2

  ییتمرکز زدا-3

  رفتار اخلاقی کارمندان-4

  نظارت و بازرسی الکترونیک -5

تـوان انتظـار    مـی  نظـارت و بازرسـی  صورت و با افـزایش کـارآیی    در این

. روددر سـطح کشـور بـه نحـو مطلـوبی بـالا        خدمات دولتـی داشت تا کیفیت 

  .کید نمایدروي سه بخش مهم تأبر نظارت و بازرسی همچنین ضروري است 

  .هاي مختلفتعیین میزان نسبی فساد و سطح آن در سازمان :بخش اول

  .توصیف و تشریح راهبردهاي ضد فساد به کار گرفته شده :دومبخش 

  .هاي حاصل از مبارزه با فسادیتقتعیین میزان موف :سومبخش 

در تـوان   گزارش دقیق نمی ارائهدر هر صورت به صرف انجام بازرسی و 

مـدیران و مسـئولان کـلان    کـه   مگر این ،موفقیت زیادي به دست آورداین امر

گرایـی،   طرفانـه و بـدون گـروه   متعهـد باشـند و بـی    کشور به مسئولیت خـود 

داوطلبانه و با جدیت دنبال نمایند تا سـلامت اداري در  معیارهاي ضد فساد را 

  .تمامی سطوح حاکم گردد

  دولت الکترونیک

دولــت «ارتباطــات و مــدیریت فنــاوري، ه یکــی از مباحــث مطــرح در حــوز

اي و الکترونیـک طـی سـال    این جنبه از ارتباطات رایانـه . باشدمی »الکترونیک

هاي دولتـی  هاي اخیر در جهان مورد توجه قرار گرفته و بسیاري از سازمان

دولت .اندبراي ارائه خدمات خود به مردم به استفاده از این پدیده روي آورده

واقع اصـطلاحی اسـت کـه بـه ارائـه خـدمات دولتـی از طریـق          الکترونیک در

اصـطلاح دولـت   .شـود اي اطـلاق مـی  کارگیري ابزارهاي رایانههاینترنت و با ب

هاي کامپیوتري و هر نوع ابزار الکترونیکـی  الکترونیک به معناي کاربرد شبکه

ات و ها و ادارات دولتی به سمت ارائه خدمها، سازماندیگر، توسط وزارتخانه
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بدیهی اسـت بـا   . هاي دولتی استناها و سایر سازماطلاعات به مردم، شرکت

و  فنـاوري حد و حصر اینترنت همانند هـر  توجه به گسترش روز افزون و بی

نقش اینترنت  غیره هر پدیده دیگر همانند تجارت الکترونیک، بانک الکترونیک و

از جملـه مهمتـرین   .ی کندو فناوري اطلاعات در دولت الکترونیک اهمیت پیدا م

مزایاي دولت الکترونیـک آن اسـت کـه همـه افـراد اعـم از حقیقـی و حقـوقی         

شـوند از طریـق اینترنـت و    هاي خصوصی و دولتی قادر میسازمان و بخش

هاي مکانی و زمانی به اطلاعات و خدمات دولتی رایانه و به دور از محدودیت

  .دسترسی پیدا کنند

و توان از بین رفـتن رانـت   ت چنین دولتی را میمزیاز جمله مصادیق بارز 

در چنین سیستمی دیگر نیاز به حضـور  . دانستکاهش فساد و تخلفات اداري 

در یک محل واحد وجود ندارد، بلکـه  ) شهروندان و حکومت(فیزیکی دو طرف 

-هر یک از طرفین با استفاده از امکاناتی که شبکه اینترنت در اختیارشـان مـی  

تواننـد از طریـق سـایت    شـهروندان مـی  .پردازنـد مـی امـور  اصـلاح گذارد به 

هاي دولتی به آن دست از خـدمات و اطلاعـات دولتـی کـه     اینترنتی و سازمان

تواننـد در  مورد نیازشان است دسترسی پیدا کنند، صاحبان کسب و پیشه می

و  قرار گیرنـد ... هاي دولتی وها و مناقصهها، مزایدهجریان آخرین بخش نامه

صـورتی کـه از   بـه . حلقه کامل کننده همه اینها دو سویه بودن این بستر است

هـایی، بتواننـد بـه ایـن اطلاعـات      یک طرف مراجعه کننـدگان بـه چنـین سـایت    

ها بتواننـد نـه تنهـا از    دسترسی داشته باشند و از طرف دیگر صاحبان سایت

ن عملیـاتی را  مراجعه کنندگان بازخورد داشته باشند بلکه مراحـل بعـدي چنـی   

هـا و شـرایط   تکمیل و مثلاً در یـک مزایـده الکترونیـک شـرکت کننـد و قیمـت      

حضور را از طریق اینترنت به ثبت برسانند و نتیجه آن را هم در موعد مقـرر  

دولت الکترونیک مزایـاي دیگـري نیـز    . از همین طریق مشاهده و دریافت کنند

خـدمات دولتـی بـه شـهروندان از     توان به ارائه بهتر دارد که در حالت کلی می

در نتیجـه  .طریق دسترسی به اطلاعات و اداره موثر امور دولـت اشـاره کـرد   
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هـاي دولـت کمتـر و دقـت     خـواري، مفاسـد اداري و هزینـه   این فرآیند، رانـت 

هـاي زمینههمهدرعملیوعلمیتوسعه.شفافیت امور آن بیشتر خواهد شد

رخحـال درشـگرف سرعتیباکهاستبدیهیومسلمامریکبشريدانش

ناگزیرکشوريهرملیرکنمهمترینعنوانبهنیزهادولتوباشدمیدادن

ومفـاهیم جملهازالکترونیکیدولت.باشندمیدرونیتحولاتوتغییرایناز

اغلـب دررادولتـی مـدیریت تسـهیل موجبـات کهاستبودههاییاستراتژي

اندیشـه کـردن عملیـاتی وآنبـه توجـه دلیـل همینبهوکردهفراهمجوامع

دولتمـردان نیزجهانیمسیرهمیندرکهگرفتقرارتوجهموردآنزیربنایی

چنـین کاربسـت واستفادهجهتدرمدیریتحسناندیشهوهوشیاريباما

دولـت اهـرم ورکـن مهمتـرین الکترونیکـی نظـارت .برداشـتند گـام مفهومی

نظـارت نوعایناساسیطوربه.استدادهصاصاختخودبهراالکترونیکی

-دسـت راهدرابـزار مهمترینوبودهالکترونیکینظارتکلیآرمانجهتدر

نظارتکاهشهدفباالکترونیکینظارت.شودمیشاملراآناهدافبهیابی

دنبـال بـه الکترونیکـی ارتباطـات ازاستفادهافزایشوحضوريمراجعاتو

عصـر ویـک وبیسـت قـرن بـه ورود. استکارآمدومناسبسازوکارهاي

کهطوريبهاستبودههمراهجديبسیارهاينگرانیوهاچالشبااطلاعات،

بیستمقرننوینهايفناوريوشدهطراحیايتوسعههايبرنامهازیکهیچ

جـا بـه آنهابروزازناشیتبعاتومسائلاینحلبرقاطعیتأثیراندنتوانسته

)2003کلی،(رندگذا
1

نقشـی توانـد مـی اطلاعاتفناوريانقلابدولتمردان،و

).2001بکـوس، (باشـد داشـته هـا چـالش ایـن بامواجههدراساسی
2

فرانـک 

وبستر
3
رابینزکوینهمراهبه 

4
از: فناورانـه فرهنگعصر«عنوان باکتابیدر

فرهنگـی واعیاجتم ـمعانیدرکندوکاوبا» مجازيزندگیتااطلاعاتیجامعه

                                                
1 Kelley, 2003

2 Backus, 2001

3 Frank Webster
4 Kevin Robbins
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-مـی تاکیـد شرایطیدربشرزندگیبودنر ناپذیاجتناببرنوینهايفناوري

عنـوان بـه ارتبـاطی واطلاعـاتی تکنولـوژیکی بسـترهاي واطلاعـات کهکند

ووبسـتر (شـود میمحسوبايجامعههرپیشرفتوتوسعهاصلیشاخص

رويپـیش      فنـاوري ایـن کـه هـایی فرصتمهمترینازیکی). 1385رابینز،

قابلیـت افـزایش ومجـدد مهندسـی امکـان دهد،میقرارمدیرانودولتمردان

آنازاستفادهکهاستدولتساختنپاسخگوتروکارآمديتقویتدسترسی،

دولـت نامبهواقعیتیشدنپایداروپدیداريموجبداريحکومتفرآینددر

هـو، (اسـت امـروز عـاتی اطلاجوامـع درهـا دولتلازمهکهاستالکترونیکی

2002(
1
تأثیرتحتکههاییبخشازیکیجهانسطحدرتحولاتبهتوجهبا.

-مـی دولتـی هـاي سـازمان وعمـومی بخشاستگرفتهقرارجهانیتحولات

یااینترنتطریقازدولتخدماتواطلاعاتارائهبهالکترونیکیدولت.باشند

-مـی » فراگیرکیفیتمدیریت«ازقاطلاآنیصورتبهدیجیتالابزارهايسایر

مشـتري جملـه اصـلی اهـداف ازتعـدادي توانـد مـی الکترونیکیدولت.شود

راکـارآیی واثربخشـی مشـتریان، وکارکنانجوامع،توانمندسازيمحوري،

)2002جولیـان، واسـتانتن (نمایـد محقـق عمـومی بخـش بـراي 
2

دولـت . 

بـراي ارتباطـات واطلاعـات يفنـاور ازاسـتفاده ازاسـت عبارتالکترونیکی

دسترسـی، قابلیتایجادطریقازداريحکومتفرآیندودولتکردنمتحول

دولـت دیگـر، تعریـف اسـاس بـر .اسـت آننمـودن پاسـخگوتر وکارآمـدي 

وخـدمات بهبودبراياطلاعاتفناوريازاستفادهازاستعبارتالکترونیکی

دردولتـی هايآژانسوجارت ان،کارمندشهروندان،برايکهدولتیاطلاعات

).2005شاوپ،وکارتربلانگر،(استشدهگرفتهنظر
3

  

                                                
1 Ho, 2002

2 Stanton & Jolian, 2002

3 Belanger, Carter, & Schaupp, 2005
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  الکترونیک و بازرسی نظارتکنترل، 

یکـی از مفـاهیم جدیـد مـدیریتی اسـت کـه بـه عنـوان          »نظارت الکترونیک«

مفهومی کارآمد در خدمت و تکمیل دولت الکترونیکـی بسـیار مـورد اسـتقبال     

تواند با نظم ریزي منابع سازمان، سیستمی است که میهبرنام. واقع شده است

بنـدي،  بندي و طبقـه دادن یکپارچه به تمامی اطلاعات تولید شده و ثبت، دسته

هـاي مـدیریتی، تمـامی ایـن اطلاعـات را در اختیـار       پردازش و ارایـه گـزارش  

ریزي و نظارت مورد استفاده قـرار گیـرد  دهد تا در نظام برنامهمدیران قرار

هـاي  شـاخص یکـی از  از سوي دیگر، ).677: 1389حسینی و فولادي طرقی، (

روزآمـد بـودن و تطـابق آن بـا اوضـاع و شـرایط        ؛اسلام مبین دین برجسته

هـاي  اجتهاد، کوششـی اسـت بـراي همگـامی بـا پیشـرفت      . متحول زمان است

سـرعت تحـولات و توسـعه دانـش بشـري،      . هـا بشري برخاسته از نیازمنـدي 

ماندگی از عقب. و تدبیر را در زدودن تردید و وسواس، می ربایدفرصت تفکر 

خیل عظیم جهان مجازي و فوق پیشـرفته، خسـرانی اسـت کـه جبـران آن در      

لـذا بـراي   .ها ربوده شدمجال آزمون و خطا و تجربه از کف. گنجد نمی تصور

، ریزان کشور، تدابیري اندیشیده شده که هر یکبودجه نگريجانبهجبران یک 

هـاي  هـاي سـازمان، از حمایـت   از آنجا که گـزارش . در خور توجه ویژه است

حقوقی و قضائی شایسته برخوردار نبود، کوشش شد که هر چـه بیشـتر بـه    

هـا و مظـاهر   که بـا خاسـتگاه  براي آن. تر شدن نزدیک شودعلمی و تخصصی

هاي مسـتمر  اي و هدفمند برخورد شود، درصد بازرسی ریشه صورتبهفساد

-هها و ابهامات، ب ـریزي شده، افزایش یافت، جهت کاهش تنشو از پیش برنامه

.هاي موضـوعی روي آورده شـد  هاي محیطی، بیشتر به گزارشجاي گزارش

همچنین براي جبران کمبود نیروي انسانی، همت بر آموزش نیروهـا و هرچـه   

. نماینـد  تر کردن آنها، معطوف گردید تا هر یک، جاي چندین نفـر فعالیـت  کیفی

-آمـوزش دوره  وري اطلاعات، ازااز جمله، تجهیز مدیران و کارشناسان به فن
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هاي فناوري اطلاعات
1

ICDL2و 
آموزش الکترونیکی و 

3
تر کردن و تخصصی 

مهارتی در مراحل نوآموزي، بازآموزي و آماده سازي،  وهاي آموزشی دوره

ه، سیسـتم نظـارت و   گیـري از ماشـین افـزار و رایان ـ    به این امید کـه بـا بهـره   

هـاي نـرم افـزاري و    هـاي روز در بخـش  بازرسی را هرچه بیشتر با پیشرفت

با مجازي شدن مدیریت، سازمان و دولت، رفتـه  .سخت افزاري هماهنگ نمود

چه اعمال مدیریت امروزي، شویم چنانرفته به مجازي شدن جهان نزدیک می

نیسـت و   مطبوع خـود  سازمانتنها منوط به حضور مدیر در محل مدیریت و 

هاي پیشـگیري و درمـان در   همانند روش(بخش اعظم آن با کنترل از راه دور 

-تواند بـا بهـره  شود؛ اعمال نظارت و بازرسی نیز، میانجام می) امور پزشکی

گرچه در تولید علم سهم چندانی نداریم، . گیري از دانش فنی روز، شدنی باشد

کـه بیـاموزیم کـه    باید سهیم شد؛ این حداقل در چگونگی کاربرد و مصرف آن

  .اند، بهره برداري نماییمچگونه آنچه را دیگر کشورها ساخته

هـا،  هاي اجرایـی و تخصصـی شـدن فعالیـت    با توجه به گستردگی دستگاه

هاي سنتی و بـه عبـارتی، دسـتی و     منحصر کردن نظارت و بازرسی به شیوه

در چنـین   لـذا . نبال سوزن گشـت ست که در انبار کاه به دا فیزیکی، همانند آن

اوضــاعی، تنهــا راه حــل، اعمــال شــیوه مــدیریت نظــارت و نظــارت مجــازي 

چرا . سازداي که ما را به توسعه قضائی رهنمون میشیوه. است) الکترونیکی(

که تحقق توسعه قضائی در گرو توسعه نظارت است و توسـعه نظـارت نیـز،    

بازرسـی منفعلانـه، مـوردي و     ؛ نـه نظـارت و  توابسته به مدیریت نظارت اس

هـاي  توانند از طریق سـایت اینترنتـی و سـازمان   شهروندان عادي می.مقطعی

دولتی به آن دست از خـدمات و اطلاعـات دولتـی کـه مـورد نیازشـان اسـت        

توانند در جریان آخرین بخـش  دسترسی پیدا کنند، صاحبان کسب و پیشه می

قرار گیرند و حلقه کامل کننده همـه  ...وهاي دولتی ها و مناقصهها، مزایدهنامه

                                                
١ Information Technology (IT)

2
مهارت هفتگانه رایانه

٣ E-Learning
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-صـورتی کـه از یـک طـرف مراجعـه     به. ها دو سویه بودن این بستر استاین

هایی، بتوانند به این اطلاعات دسترسی داشته باشند و کنندگان به چنین سایت

کننـدگان بـازخورد   ها بتوانند نه تنها از مراجعـه از طرف دیگر صاحبان سایت

ه مراحل بعدي چنین عملیاتی را تکمیل و مثلاً در یـک مزایـده   داشته باشند بلک

الکترونیک شرکت کنند و قیمت ها و شرایط حضـور را از طریـق اینترنـت بـه     

ثبت برسانند و نتیجـه آن را هـم در موعـد مقـرر از همـین طریـق مشـاهده و        

-دولت الکترونیک مزایاي دیگري نیز دارد که در حالت کلـی مـی  . دریافت کنند

ن به ارائه بهتر خدمات دولتی به شهروندان از طریق دسترسی به اطلاعات توا

در نتیجـه ایـن فرآینـد، رانـت خـواري،      .و اداره موثر امور دولت اشـاره کـرد  

هاي دولت کمتر و دقت شفافیت امور آن بیشـتر خواهـد   مفاسد اداري و هزینه

  .شد

  :الکترونیکنظارتضرورت حرکت به سوي 

اي رین وظایف مـدیریت اسـت کـه از حساسـیت ویـژه     نظارت یکی از مهمت

اي بازرسـی و نظـارت صـورت    طوري که اگـر در جامعـه  به. برخوردار است

البتـه  . )47خـدمتی، ص  (زودي مرگ آن جامعـه فـرا خواهـد رسـید    ه نگیرد، ب

ضرورت وجود نظارت به معنی نداشتن اعتماد به کارکنان سـازمان نبـوده و   

وي نظارتی نیز بـه معنـاي توصـیه بـه نداشـتن      سفارش به داشتن یک نظام ق

اعتمـاد در  «: اعتماد به کارکنان نیست، بلکه بایـد در یـک عبـارت کوتـاه گفـت     

آنچـه بایسـتی مـورد توجـه     .»سازمان خوب است ولی نظارت هم لازم اسـت 

قرار گیرد این است که، با توجه به اینکه نظارت و بازرسی امر مهم و خطیري 

توان این امر خطیر را به نحو مطلـوب انجـام داد   ه میشود، چگونمحسوب می

تا نه تنها از فساد و تباهی در سیستم پیشگیري نماید بلکـه موجبـات رشـد و    

هــا بالنــدگی را نیــز فــراهم آورد و بــه عنــوان مــانعی بــراي توســعه ســازمان

راهکارهاي کنونی ارزیابی در کشور ما بیشتر سنتی بـوده و  . محسوب نگردد
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جنبه تنبیه متخلف تاکید دارند تا بر پیشگیري از وقوع تخلـف، بنـابر   بیشتر بر 

هاي جلوگیري از وقوع جـرم  نگر و روشهاي نظارتی پیشاین نیاز به سیستم

هاي جدیدي براي نظارت و بازرسـی ایجـاد   امروزه سیستم. شوداحساس می

ن در توانـد در تسـهیل امـر نظـارت و همچنـی     اند که اسـتفاده از آنهـا مـی   شده

یکـی از ایـن ابزارهـا، فرآینـد مراکـز      . افزایش دقت آن بسیار موثر واقع شـود 

. نگـر مطـرح اسـت   ارزیابی است که بیشتر به عنوان یک فرآیند ارزیـابی پـیش  

تواند در جهت بهبود نظـارت و ارزیـابی در   این فرآیند مراکز ارزیابی میبنابر

  .کشور کمک شایانی نماید

ازاعـم افـراد همـه کهاستآنالکترونیکیدولتمزایايمهمترینجملهاز

ازشـوند مـی قادردولتیوخصوصیهايبخشوسازمانحقوقیوحقیقی

اطلاعاتبهزمانیومکانیهايمحدودیتازدوربهورایانهواینترنتطریق

مفاسدخواري،رانتفرآیند،ایننتیجهدر.کنندپیدادسترسیدولتیخدماتو

شـد خواهـد بیشـتر آنامـور شـفافیت دقتوکمتردولتهايزینههواداري

ازکهالکترونیکیدولتبامرتبطومهمهايمؤلفهازیکی). 1389نوروزیان،(

بـه بازرسـی ونظارت.استالکترونیکینظارت، شودمیمحسوبآنارکان

دولـت .کنـد مـی پیـدا مدیریتیادبیاتدرجامعیووسیعمعنايعمومیطور

هـا سازمانواستخوداجراییهايدستگاهبربازرسیونظارتبهلاقمندع

.هسـتند علاقمنـد خـود کارکنـان بـر نظارتوسنجشبهطبیعیطوربهنیز

روشایـن سـریع توسـعه ورشـد بـه منجـر اخیرتکنولوژیکیهايپیشرفت

گرنت(استبودهصنعتیواجتماعینهادهايوهاناسازمبیشتردرنظارتی

).1989هیگینز،و
1

ارتباطدروسیعیمطالعاتوهاپژوهشاخیرهايسالدر

نظـارت ازهـا سـازمان بیشـتر واستپذیرفتهصورتالکترونیکینظارتبا

بـین درمطلـوب عملکـرد ترغیـب وتشویقبرايراهیعنوانبهالکترونیکی

اسـتفاده برهعلاوتواندمیالکترونیکینظارت.کنندمیاستفادهخودکارکنان

                                                
1 Grant & Higgins, 1989
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بـازخورد جهـت درمـؤثري گامکارکنان،سنجشونظارتجهتدرابزاري

بهبـود شناسـایی جهـت درمـؤثري طوربهراکارکنانوباشدآنهابهدادن

  ).2002جولیان،واستانتن(کندکمکخودکاريشکلاتو م مسائل

  :الکترونیکنظارتسازمان بازرسی و 

بـر ارزیـابی ونظـارت اصـلی اهرمنوانعبهکشورکلبازرسیسازمان

دررامرتبطـی هـاي رسـالت هموارهوشودمیشناختهمشمولهايدستگاه

کشـور کـل بازرسـی سـازمان 1385سـال از.نـد کمیگیريپیمسیرهمین

خـود عملکـرد کـردن الکترونیکـی درسـعی کشورهايبخشدیگرباهمگام

درآنهـا بیشـتر کـه استگرفتهتصورنیزاقداماتیراستاایندرکهنموده

درموانعیومشکلاتلحاظبانیزايپارهواندهشدمتوقفخوداولیهمرحله

درالکترونیکینظارتوبازرسیکهاستاینمشخصنکته.هستنداجراحال

دلیلبهآنهاازايپارهشکبیکهاستمؤثريوجديهايچالشدچارایران

.اسـت مانـده دورمسـئولین ودیـد ازنبـودن، ونمدوعدم ساختار مناسب

الکترونیکینظارت
1

دولـت هـاي اهـرم وارکـان مهمتـرین ازیکـی عنـوان بـه 

ازیکـی وبودهالکترونیکیدولتکلیآرمانجهتدرکهباشدمیالکترونیکی

الکترونیکـی نظارت.باشدمیآناهدافبهیابیدستراهدرابزارهامهمترین

ارتباطـات ازاسـتفاده افـزایش وحضوريمراجعاتونظارتشکاههدفبا

  .استکارآمدومناسبسازوکارهايدنبالبهالکترونیکی

فنـاوري بسـترهاي ایجـاد الکترونیکـی، نظـارت تحقـق بـراي استبدیهی

بهنیزهاناسازمکهاستاینمستلزمواستضروريارتباطاتواطلاعات

دراطلاعاتییکپارچههاينظامبهتوجه.رندبرداگامشدنالکترونیکیسمت

)ERP(سازمانمنابعریزيبرنامهسیستمواستراستاهمیندرهاسازمان

بـه یکپارچهصورتبهتواندمیکهاستعملیاتیو  اطلاعاتیهايطرحازیکی

                                                
1 E-Monitoring
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-دسـته ثبت،باودهدنظم؛ شودمیتولیدعملیاتحیندرکهاطلاعاتیتمامی

اطلاعـات اینتمامیمدیریتی،هايگزارشارائهوپردازشبندي،قهطبوبندي

کنتـرل ونظـارت وریـزي هبرنام ـنظـام درتـا دهدقرارمدیراناختیاردررا

ونقـش بـراي آنهـا مـدیران ومـدرن هايسازمان.گیردقراراستفادهمورد

خـام مـواد عنـوان بـه اطلاعـات .هستندقائلايویژهاهمیتاطلاعاتجایگاه

اطلاعـات افـزوده، ارزشمنبـع اطلاعـات دارایی،عنوانبهاطلاعاتسازمان،

کـه اسـت مـواردي جملـه ازتاکتیکیمهممنبعیکاطلاعاتوراهبرديمنبع

اهمیـت وجایگـاه تبیـین جهـت ارتباطـات واطلاعـات فنـاوري پردازاننظریه

-فرهنگسازمان،بعمناریزيبرنامه.دارنداشارهآنهابهسازماندراطلاعات

اطلاعـاتی منـابع وهـا سیسـتم سـازي یکپارچـه باکهاستجدیديسازمانی

رونـد وگیـري تصـمیم نظـام کـامپیوتري، هـاي شـبکه ازاستفادهباسازمان

اندیشـمندان برخـی نظـر به.دهدتغییرراسازمانرفتارحتیوریزيبرنامه

اطلاعـاتی سیستمیکازمانسمنابعریزيهبرناماطلاعات،فناوريومدیریت

وتسـخیر . اسـت سـازمان اطلاعـاتی رفتارهـاي سـازي یکپارچهبرايجامع

زنـدگی شـئون تمامیبرسومهزارهدراطلاعاتیمنابعواطلاعاتاستیلاي

ابزارموقعیت،یکدیگرانسان،فرهنگیوسیاسیاقتصادي،اجتماعی،فردي،

بهبشرکهاستنیازيوضرورتبلکهنیست؛تشریفاتیولوکستواناییو

بنـابراین .اسـت یافتـه دسـت به آنخودپیشرفتتاریخازمرحلهیکعنوان

بـر ریـزي برنامـه وصحیحمدیریتباکهکنندمیتلاشهاسازمانوجوامع

داري،نگـه ثبت،راخوداطلاعاتیمنابعمشخص،فرآیندهايوعناصراساس

ومـدیران ریـزان، برنامـه متخصصـان، تـا نماینداشاعهوتحلیلبندي،دسته

ایـن .نماینداستفادههاگیريتصمیموهابرنامهتدویندرآنهاازکارشناسان

تکـاملی سـیر پیشـرفته جوامـع دربـزرگ هـاي سـازمان کـه اسـت حالیدر

منـابع ریزيبرنامههايسیستم.اندگذاشتهسرپشترااطلاعاتیهايسیستم

مـدیریت اختیـار دریـار تصـمیم هـاي سیسـتم عنـوان بهحقیقتدرسازمان
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یـا کـالا تولیددراطلاعاتصحیحمدیریتبابتواندتاگیرندمیقرارسازمان

رقیبـان ازنیـز ونمایـد اقدامبالاتريکیفیتباوترهزینهکمخدمات،عرضه

  .بگیردپیشیخود

رامراحلـی بایـد هـا سـازمان ها،سیستماینسازيپیادهیااستفادهبراي

سـازمان، منـابع ریـزي برنامـه سیسـتم سازيپیادهبراي.بگذرانندسرپشت

-پیـاده مقتضـیات یـا الزامـات بررسـی وسنجیامکانپروژهانجامگاماولین

-پیادهفرآینددرسنجیامکانمرحله.استسازمانمنابعریزيبرنامهسازي

بـه نیـاز واسـت سـترده گوپیچیدهبسیارسازمانمنابعریزيبرنامهسازي

پروژهیکقالبدربایدکهداردگستردهامکاناتباماهرکارشناسیتیمیک

شناسـایی والزامـات سـنجش سـنجی، امکـان فرآینـد ازبخشـی .شودانجام

بـالاي حجـم دلیـل بهنیزکشورکلبازرسیسازمان.استآنهايشاخص

کـه اسـت نیازومی باشدورهروباطلاعاتتولیدباهموارهنظارتی،عملیات

مـورد وسـازي ذخیـره ثبـت، مناسـب وبهینهمدیریتبااطلاعاتیمنابعاین

-سازيتصمیمدربتوانندریزانبرنامهومدیرانتاگیرندقرارتحلیلوتجزیه

سـازمان یـک عنـوان بـه سـازمان ایـن .نماینداستفادهآنهاازهابرنامهوها

درهاییطرحوهاپروژهقالبدرکهاستعملیاتازبالاییحجمدارايدولتی

کـه اندپراکندهکشورسراسردرزیاديفراوانیباارزشیابیونظارتحوزه

آمارتنوعوتعدد.هستندمطالعهوساختدستدریابرداريبهرهدستدر

روزانهصورتبهکهاستبالاچناناستعملیاتاینازناشیکهاطلاعاتیو

اساسهمینبر.کندمیسازيذخیرهوثبتتولید،راهادادهازاوانیفرحجم

کـه آنهـا مـؤثرترین ویـژه بـه وسـازمانی ریـزي برنامهمنابعمدیریتنقش

بسـیار سـازمانی هـر موفقیـت وتقویتدراستاطلاعاتیهايبانکمدیریت

و اطلاعـاتی سیسـتم یـک عنـوان بـه سـازمان منابعریزيبرنامه.استمؤثر

مهمترینازیکیسازمانمجموعهاطلاعاتیاهدافزوایايتمامیدرعملیاتی

یـک عنـوان بـه بازرسـی سازمانوشودمیمحسوباطلاعاتیهايسیستم
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هـاي سیسـتم سـازي پیـاده وایجـاد سـمت بـه بایدپیچیدهوبزرگسازمان

هکبازرسیسازمانویژهبهسازمانیهردرچنانچه.نمایدحرکتاطلاعاتی

بـه اطلاعـات وهـا دادهاسـت، بازرسیونظارتزمینهدرحاکمیتیايحوزه

مـدیران دسـت بهموقعبهوپردازشبندي،طبقهثبت،بالاییدقتباوهنگام

-تصـمیم نظـام درسـازمان ازمهمـی بخشکهداشتانتظارتواننمینرسد،

ایـن ورتضـر بنـابراین .نمایـد عمـل آگـاهی ودقـت باریزيبرنامهوگیري

حسـینی و فـولادي   (اسـت آشکارکاملطوربهبازرسیسازماندرموضوع

  ).683: 1389طرقی، 

  موانع و الزامات نظارت الکترونیک در سازمان بازرسی

و اقدامات انجـام شـده در خصـوص     اطلاعاتفناوريحوزهدر مطالعهبا

يبـرا متغیـر پـنج کشـور، کـل بازرسـی سازماندرطرح نظارت الکترونیک 

نظـر درسـازمان منـابع ریـزي برنامـه سـازي پیادههايمحدودیتشناسایی

  :شودمی گرفته

فنیهايمحدودیت-

آموزشیهايمحدودیت-

سیستمیهايمحدودیت-

اجراییوقانونیهايمحدودیت-

.فرهنگیهايمحدودیت-

  نظارت و بازرسی موانع آسیب شناسی

در  ی آنو اثربخش ـ ییآنظـارت و بازرسـی کـار    در مسـیر موانع موجـود  

به بررسی تعدادي  این بخش از کتاب ها بسیار زیاد است که در ادامهسازمان

موانع بازرسی را در قالـب موانـع    بخشدر این .از این موانع خواهیم پرداخت

  .اجرایی، ساختاري و فرهنگی تشریح خواهند شد
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  :ی نظارت و بازرسییوانع اجرام

هـاي  ناکارآمـدي مکانیسـم   ،رت و بازرسـی ی نظـا ی ـموانع اجرااز مهمترین 

هـاي  سیسـتم . اسـت  هاي جدیـد نظـارتی   سنتی نظارت و عدم توجه به سیستم

متناسب با نیازهاي جدید پیشرفت نکـرده   ،کنونی نظارت و بازرسی در کشور

تـوان پاسـخگویی بـه    هاي سنّتی و قدیمی، این سیستم با اجراي روشاست و 

هاي رسد این است که از سیستمروري به نظر میآنچه ض. این نیازها را ندارد

-جدید که کشورهاي پیشرفته براي نظارت و بازرسی استفاده می نمایند بهره

مـا در نظـام   «: طور که ریاست قوه قضائیه بیان نمودنـد کـه  گیري نماید همان

     اما با وجود تعـداد زیـاد    ،هاي نظارتی مختلفی هستیمداراي دستگاه خود عملاً

ها که نگاه می هاي فراوان نهادها، به نتیجه نظارت هاي نظارتی و تلاشتگاهدس

در صـورتی کـه   . ها نیستشویم، محصول به اندازه این تلاشکنیم متوجه می

گیرند نتیجه بیشتري می ،کمترو بازرسی کشورهاي دیگر با تشکیلات نظارت 

ی ی ـموانع اجرااز  یکی دیگر. »شان سلامت بیشتري داردهاي اجراییو دستگاه

نبود معیارهاي شفاف و مشخص براي سـنجش و نظـارت   ، نظارت و بازرسی

هـا بـر   در طراحی سازمان. باشدمی بخش خدمات دولتی خصوصاًها سازمان

اساس نظریه سیستمی اولین و مهمترین امر شناخت اهـداف و قابـل سـنجش    

یـا بـه طـرق     زیرا سیستم بایستی بتواند به صورت خودکـار . نمودن آن است

ها را کمی نموده و آنـرا بـا هـدف مقایسـه نمایـد و مغـایرت را       دیگر خروجی

هاي اداري و اجتماعی و حتی صـنعتی بسـیار   این امر در سیستم. برطرف کند

در این روش در شروع کار مشکلاتی مانند تعریف هـدف، کمـی   . پیچیده است

هـا، زمـان انجـام ایـن     ها، مقایسه آنها، اصلاح مغایرتکردن اهداف و خروجی

روز نگه داشتن سیسـتم وجـود دارد کـه بـا گـذر از ایـن مرحلـه        عملکرد و به

گـذاري صـحیح و اخـذ    بـا هـدف  . بسیاري از مشکلات دیگر را نخواهیم داشت

هـاي  سازمانهحقیقت ها، درخروجی صحیح از سیستم و در همه زیر سیستم

قـاط سـازمان نصـب    را در تمـام ن  گـري واحـدهاي کنتـرل   نظارت و بازرسـی 
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این نحـوه عملکـرد   با. که نیاز به حضور فیزیکی داشته باشند، بدون اینهنمود

ها موانع موجود بـر  شناسی نظارت و بازرسی در سازمانکه آسیب از آنجایی

یکـی  . ها بسیار زیاد اسـت راه نظارت و بازرسی کارآ و اثر بخش در سازمان

هـاي سـنتی   ناکـار آمـدي مکانیسـم   ، ی نظارت و بازرسـی یموانع اجرادیگر از 

هاي کنونی سیستم. باشدمی هاي جدید نظارتی نظارت و عدم توجه به سیستم

نظارت و بازرسی در کشور متناسب با نیازهاي جدید پیشرفت نکرده است و 

رسد این آنچه ضروري به نظر می. لذا توان پاسخگویی به این نیازها را ندارد

د که کشورهاي پیشرفته براي نظارت و بازرسـی  هاي جدیاست که از سیستم

قـوه قضـائیه    سابق طور که ریاستهمان  گیري نماید نمایند بهرهاستفاده می

هـاي نظـارتی مختلفـی    داراي دسـتگاه  مـا در نظـام خـود عمـلاً    «: بیان نمودند

هـاي فـراوان   هـاي نظـارتی و تـلاش   اما با وجود تعداد زیـاد دسـتگاه   ،هستیم

شـویم، محصـول بـه    کنـیم متوجـه مـی   ها که نگاه مـی یجه نظارتنهادها، به نت

در صورتی که کشورهاي دیگر با تشکیلات نظارتی . ها نیستاندازه این تلاش

شـان سـلامت بیشـتري    هـاي اجرایـی  گیرند و دستگاهکمتر نتیجه بیشتري می

.»ددار
1

  

  :هاسنجش و نظارت سازمان عدم شفافیت در

س نظریـه سیسـتمی اولـین و مهمتـرین امـر      ها بر اسـا در طراحی سازمان

زیـرا سیسـتم بایسـتی بتوانـد     . شناخت اهداف و قابل سنجش نمودن آن است

را با هـدف  ها را کمی نموده و آنصورت خودکار یا به طرق دیگر خروجیبه

هـاي اداري و  ایـن امـر در سیسـتم   . مقایسه نماید و مغـایرت را برطـرف کنـد   

هـاي  در بسـیاري از سـازمان  . پیچیـده اسـت  اجتماعی و حتی صنعتی بسـیار  

شـود کـه   ها داراي شفافیت لازم نیست و به گونه اي عمـل مـی  کشور، فعالیت

-از ماهیت وظایف و چگونگی انجام آنها بی و نهادهاي نظارتی ناظران بیرونی

                                                
1

 سید محمود هاشمی شاهرودي رئیس قوه قضائیه در مراسم افتتاح مرکز ارتباطات سخنرانی آیت االله 

.27/6/1384مردمی سازمان بازرسی کل کشور، 
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-شود تا نتوان در مورد عملکرد این سـازمان همین امر سبب می. اطلاع هستند

زیـرا مبنـاي قضـاوت صـحیح، وجـود اطلاعـات        ،شتها قضاوت صحیحی دا

شفاف در مورد ماهیت، هدف، چگونگی انجام وظایف و نحـوه ارزیـابی نتـایج    

هـاي  ایـن بایسـتی، رونـد انجـام فعالیـت     پس بنابر. باشدحاصل از عملکرد می

هاي مختلـف کشـور بـه روشـنی مشـخص گـردد تـا امـر نظـارت و          سازمان

هـاي شـفاف و مشـخص بـراي سـنجش و      نبـود معیار .شودتسهیل بازرسی

هـاي امـر نظـارت و    یکـی از چـالش   بخش خدمات دولتـی  وها نظارت سازمان

  .بازرسی است

  :هاي نظارتی و عدم توجه به تحلیل هزینه فایده بالا بودن هزینه

امـا وجـود ایـن    . بـر هسـتند  هزینـه  نظـارتی غالبـاً   بازرسـی و  هايسیستم

-که هر سیستمی بدون وجود سیستم باشد چراها بسیار ضروري میسیستم

شـود و در  نظمی درون خـود مـی  هاي نظارتی روبه فساد رفته و منجر به بی

هاي نظارتی تا چـه حـد   اما این سیستم. نهایت به اضمحلال کشیده خواهد شد

رسـانند؟  نمایند به جامعه سود میهایی که به جامعه تحمیل می در برابر هزینه

در مـورد   شـود صـرفاً  هـا انجـام مـی   در سـازمان  کـه هایی از بازرسی برخی

زیـرا  . و بایستی نسبت به ماهیت آنها تجدید نظر نمـود  بودهمسائل کم اهمیت 

هـاي  موجب می شود تـا سیسـتم  و سازمان علاوه بر تحمیل هزینه بر جامعه 

نظارتی از بررسی مسائل اساسی کـه جنبـه راهبـردي دارنـد و تـاثیر بسـیار       

  .ها دارند باز بمانندازمانمهمتري بر عملکرد س

  :عدم تفویض اختیارات لازم به بازرسان

هــاي نظــارتی از اختیــارات لازم در خصــوص  در صــورتی کــه ســازمان

ها و افراد برخوردار نباشـند، مـدیران و کارکنـان    ارزیابی و بازرسی سازمان

 البتـه در . ها همکاري لازم را با این نهادهاي نظارتی نخواهنـد داشـت  سازمان

امـا بایـد    ،هاي نظارتی تفویض شـده اسـت  قوانین اختیارات زیادي به سازمان

توسط بازرسان و مدیران نظـارتی توانـا    توجه داشت که این اختیارات، صرفاً



  54                       گزارش پژوهشی        

هـا  تواند به درستی مورد استفاده قرار گرفته و موجبات همکاري سـازمان می

  .را در امر نظارت فراهم آورد

  :یهاي اجرایعدم وجود ضمانت

باشـد کـه بـه زیـان     ، عکس العمل عـدم رعایـت قـانون مـی    ییضمانت اجرا

آور بـودن هـر   الـزام  گذار وضع شـده اسـت و اساسـاً   متخلف از سوي قانون

ضمانت . قاعده حقوقی مستلزم مقرون بودن آن به ضمانت اجراي مادي است

اجرا که برخی حقوقدانان از واژه جزا بـراي آن اسـتفاده مـی نماینـد، جـوهر      

موجـب یـا    قانون است و اگر مواد قانون با ضمانت اجرا همـراه نباشـد، غالبـاً   

قانون به حد پنـد و انـدرز   اي براي تبعیت از آن وجود نخواهد داشت وانگیزه

اي باشد که پیشـاپیش  اگرچه ماهیت قانون نیز باید به گونه. تنزل خواهد یافت

هـاي سـازمان   گـزارش  ی بـراي یفقدان ضمانت اجرا. از موارد نقض آن بکاهد

بازرسی کل کشور همواره به عنوان یکی از نکات مورد نقد در قانون تشـکیل  

قـانون تشـکیل    10با عنایت به مفاد مـاده  . این سازمان مورد توجه بوده است

آئـین بازرسـی، بخـش پایـانی      40و  2سازمان بازرسـی کـل کشـور و مـواد     

بر پیشـنهادهایی اسـت    هاي بازرسی مشتملتئهاي تنظیمی توسط هیگزارش

هـاي ایـن   آیین بازرسی ذکر گردیده و گـزارش  42که شرایط آن نیز در ماده 

دستگاه عالیه نظارتی بدون فصل نظریه و پیشـنهاد بـه هـیچ مرجعـی ارسـال      

بر همین اساس، منظور از ضمانت اجرا در قانون تشـکیل سـازمان   . گرددنمی

هـاي  گـزارش  اهبـردي در ربازرسی کل کشور، ضمانت اجـراي پیشـنهادهاي   

لذا جهت تبیین بهتر موضـوع بایـد گفـت    . باشدتنظیمی توسط این سازمان می

اول : هـاي بازرسـی شـامل دو قسـم اسـت     که پیشنهادهاي مندرج در گزارش

ابطـال   ،پیشنهادهاي قضائی که شامل تعقیب کیفري، تعقیب اداري یا انضباطی

ی کـه شـامل اصـلاح    یاي اجرادوم پیشنهاده. باشدها میمصوبات و بخشنامه

در خصـوص  . باشـد مـی ... گـذاري، تشـویق، تغییـر سـمت و    ساختار، سیاست

ناظر بر تخلفـات و جـرایم مـی باشـد، نظـارت       پیشنهادهاي قضائی که عموماً



  55  نظارت الکترونیک و کاهش جرایم                                               

شـود و  سازمان بازرسی کل کشور در واقع نظارت استطلاعی محسـوب مـی  

ها پـیش بینـی نشـده    ی خاصی در قانون براي اینگونـه پیشـنهاد  یضمانت اجرا

قانون تشکیل سـازمان بازرسـی کـل     9و  2که بر اساس مواد جز آنهب. است

هاي رسیدگی به تخلفـات اداري و دیـوان عـدالت    تئکشور، مراجع قضائی، هی

در . هاي این سازمان خارج از نوبت رسیدگی نماینـد اداري بایستی به گزارش

قـانون تشـکیل سـازمان     10ی نیـز بـر اسـاس مـاده     یمورد پیشنهادهاي اجرا

بازرسی کل کشور، وزیر یا مسئول دستگاه مربـوط، موظـف اسـت از تـاریخ     

ی را یت بازرسی، حداکثر ظرف مدت ده روز، عملیات اجرائدریافت گزارش هی

جهت انجام پیشنهادهاي مندرج در گزارش مزبور شروع و مفاد جریان کار را 

نون تشـکیل سـازمان بازرسـی کـل     اما در قـا . به اطلاع سازمان برساند مرتباً

ت کشور بـراي ایـن تکلیـف قـانونی ضـمانت اجرایـی مشـخص نگردیـده اس ـ        

  ).58: 1387، مخلص الائمه(

هـاي  یکی از دلایل عدم همکاري لازم توسـط مـدیران و کارکنـان سـازمان    

توان در همین نبـود  میمختلف با سازمان نظارت و بازرسی کل کشور را نیز

طـور کـه   همـان . زم براي امر نظارت و بازرسی دانستهاي اجرایی لاضمانت

هاي اجرایی پیش بینی شده عبارتنـد از  بیان شد، براساس قانون فعلی ضمانت

تعقیب جزایی، تعلیق از خدمت و انجام پیشنهادهاي سازمان در رفـع نـواقص،   

خواهـد تـا اسـناد و     اما زمانی که سازمان بازرسی کل کشـور از مـدیران مـی   

در اختیار بگذارنـد و یـا مـدیري تعلیـق بشـود بـه دلیـل ناکـارایی          مدارکی را

در  .کننـد هـا از انجـام ایـن دسـتورات اسـتنکاف مـی      دسـتگاه ضمانت اجرایی،

بینی شـود و  هاي اجرایی بهتري پیشصورتی که باید در قوانین جدید ضمانت

نـه  نماینـد یـا سـعی در وارو   هایی که همکـاري لازم را نمـی  با افراد و سازمان

جلوه دادن عملکرد ضعیف خود دارند، برخورد قانونی متناسب صورت گیـرد  

ها از تا مشکل عدم همکاري با سازمان نظارت و بازرسی حل شده و بازرسی

  .اثربخشی بیشتري برخوردار شوند
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  :هاي نظارتیبروکراسی در سازمان

بروکراسی شـدیدي اسـت   یکی از مشکلات ساختارهاي نظارتی در کشور

در کـاهش اثربخشـی   معایـب بروکراسـی   و  ها حاکم اسـت ر این سازمانکه د

قـوانین   ،در بروکراسی. نیز بر کسی پوشیده نیستسیستم نظارت و بازرسی 

. شـوند اند پس از مدتی خود هدف مـی وجود آمدههبکه براي رسیدن به هدف

از سوي دیگر بروکراسی داراي خشکی و انعطاف ناپـذیري ذاتـی اسـت و بـا     

هاي بسیار خود میل به جاودانگی و توسعه دارد که سازماناري خشک ساخت

، »وایـت «که طبق نظـر  نماید و از همه بدتر اینبزرگ با بازدهی اندك ایجاد می

گردد کـه بـه اربـاب رجـوع پـس از مراجعـه بـه        بروکراسی آن قدر وسیع می

ساز لها مشکاین معایب براي همه سازمان. دهدسازمان حالت ترس دست می

سـازتر هسـتند زیـرا ایـن سـازمان      و براي سازمان نظارت و بازرسی مشکل

ناظر بر حسن اجـراي امـور اسـت و در صـورت هرگونـه تعلـل در کـار ایـن         

-نتـایج زیـان   ،سازمان و هر عاملی که موجب عدم کارایی این سازمان گـردد 

ان هاي متداول ایـن سـازم  بر این اساس روش. بارتري را در پی خواهد داشت

هـاي زایـد از   هـا و فعالیـت  کـاري بایستی مورد بازنگري قرار گرفته و دوباره

هـاي تطبیقـی در مـورد    بایسـتی بررسـی   همچنـین فرآینـد کـار حـذف شـود،     

هـاي جدیـد بـا    هاي نظارتی سایر کشورها نیز صورت گیرد تـا روش سازمان

ت هاي فعلی شوند و سازمان بتواند بـا سـرع  بروکراسی کمتر جایگزین روش

  .عمل و کارایی بیشتري وظایف خود را به انجام رساند

  نظارت الکترونیک فرآیند اجراي طرح

هاي زندگی و تقویـت روز افـزون نظـام    با توجه به روند رو به رشد روش

 هـاي اصـلی  راههاي جدید در جوامع انسانی، رسـیدن بـه   تفکر و تولید اندیشه

-ظهـور صـنعت اطلاعـات و راه    رسید که بـا اطلاعاتی، امري بدیهی به نظر می

اندازي شبکه جهانی اینترنت، فاصله تفکرات انسانی بیش از گذشته کوتاه شد، 

که لـزوم اسـتفاده از صـنایع مـدرن در بسـیاري از نقـاط جهـان، بـه         حال آن
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موج سوم، کتاب معروف الوین تافلر، تمدن بشـر  .درستی شناخته نشده است

داند که با هر موج، تاریخ تمدن وارد فصل یرا از سه موج پیاپی تاثیر گرفته م

با آغاز  همچنین). Arvin, 1980(شودجدیدي از مراحل سیستماتیک خود می

اي از مباحـث  هزاره سوم میلادي، مقولـه دانـش و اطلاعـات وارد ابعـاد تـازه     

هـاي علمـی جهـان، سـخن از گـذار جوامـع       بشري گشته که در اکثـر نشسـت  

هـاي انفورمـاتیکی بـه    یک اطلاعاتی و پـردازش داده انسانی به جوامع تکنولوژ

نظـارت و بازرسـی الکترونیـک     فرآیند اجـراي طـرح  همچنین  .میان آمده است

  :باشدشامل مراحل ذیل می

سـازمان بازرسـی بـه علـوم     آموزش و تسـلط کارشناسـان و بازرسـان     -1

  .کامپیوتر و فناوري اطلاعات

و سـمینارهاي درون سـازمانی    هـا همایشها، نشست میزگردها،برگزاري  -2

  .نظارت و بازرسی الکترونیکیطرح  بررسی و معرفیجهت 

رسانی درون سازمانی و فرهنگ سـازي و بسترسـازي، بـه منظـور     اطلاع -3

  .سازمان بازرسیکلیه مدیران و همکاران آموزش و  توجیه

ضــرورت آمــوزش تمــامی  و تبیـین راهکارهــاي قــانونی، اداري یــا علمــی -4

اي و رایانـه  اسـتفاده از ابـزاري   هاي اجرایی کشور نسـبت بـه  دستگاهمدیران 

  .فناوري اطلاعات

ابـزار پیشـرفته   و عملیـاتی سـازمان بازرسـی بـه     اداريهاي تجهیز بخش-5

سیسـتم نظـارت و   و راه انـدازي   اياي و بسترسـازي ارتباطـات شـبکه   رایانه

  .سازمان بازرسی بازرسی الکترونیک در

 سـتاد خبـري و   بخـش  در کارشناسان سازمان بازرسـی آموزش تکیملی-6

  .مرتبطمدیریتیهاي اي آن با بخششبکه برقراري ارتباط

یـک از  میزگردهاي مشترك سازمان بازرسی با هـر  وبرگزاري سمینارها -7

در خصـوص اجرایـی شـدن طـرح نظـارت و بازرسـی       هـاي اجرایـی   دستگاه

  .الکترونیک
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مینارهاي بـرون سـازمانی در خصـوص    برگزاري میزگردهاي علمی و س ـ-8

  :موضوعات ذیل، در راستاي تحقق طرح

  جایگاه نظارت و بازرسی در تجارت الکترونیک -8-1

  جایگاه نظارت و بازرسی در تجارت جهانی -8-2

  الکترونیکمدیریت مجازي و در چگونگی نظارت و بازرسی  -8-3

احمـدي  (در آندولت الکترونیک و نقش و جایگاه نظارت و بازرسی  -8-4

  ).1386گرجی، 

آنچه که پس از انقلاب صنعتی حادث شد، بهبود شرایط مادي زندگی بشر را 

به همراه داشت، لکن در عصر حاضر که نوع نگاه جامعه، انقلابی دیگـر را در  

ها و کسب دانش براي کمک به ارتقاي سـطح معنـوي   جستجوي پردازش داده

.ا در ابعاد فراصنعتی ایجـاد خواهـد نمـود   کند، حادثه جدید رزندگی دنبال می

ها، جوامع و بـه تبـع آن   بنابراین لزوم تغییرات سریع و همه جانبه در سازمان

گـر شـده و مـورد توجـه     در امور نظارت بـر اجراییـات، بـیش از پـیش جلـوه     

، ابتـدا بـه عوامـل    بخـش از کتـاب  لـذا در ایـن   . گرفته استر نظران قراصاحب

گیـري و  ات در عصر حاضـر و نقـش آن در تصـمیم   اهمیت و ضرورت اطلاع

رسـانی در کشـور ایـران تحـت     توسعه اشاره خواهد شد و سپس نظام اطـلاع 

بـر   و بازرسـی  گاه نقـش اطلاعـات در نظـارت   آن. بررسی قرار خواهد گرفت

رسـانی در چنـد   هاي اطلاعهاي اجرایی تحلیل شده و عملکرد سیستمزیرگروه

، پیشنهادهایی بـراي ایجـاد   پایانهد گرفت و در کشور مورد بررسی قرار خوا

  .گرددرسانی ارائه میاطلاعنظارت الکترونیک، بازرسی و یک نظام توانمند 

  الزامات و راهکارهاي نظارت الکترونیک

، الزامات و راهکارهاي نظارت کاربرديپیشنهادهايبخش از کتاب، ایندر

و نیـاز  مـورد الزامـات بـه توجهباالکترونیک در سازمان بازرسی کل کشور

  :شده استارائههاي قبلی کتابمطروحه در بخش
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  :نظارت الکترونیک قانونیراهکارهاي 

جملهازسازمانمنابعریزيبرنامهسندطراحیوتدوینکهاینبهتوجهبا

درمهـم اینتحققاستلازمگردد،میمحسوبسازمانیکبالادستیاسناد

وتعریـف کشـور کـل بازرسـی سازماناهدافازییکعنوانبهاولمرحله

کـه ایـن بـه توجـه بـا .گیـرد قـرار نظـر مدآنانجامدرلازمجدیتواهتمام

درسـازمان منـابع ریـزي برنامهسیستمنظیراطلاعاتیمدیریتهايفناوري

مهمتـرین ازیکـی واسـت نوپـا دولتـی هـاي سازماندرآنطبعبهوکشور

بلوغوشفافیتعدمدولتی،هايدستگاهسطحدرعاتاطلافناوريهايآسیب

تربیـت شخصـیت طرفـی ازوباشـد میحقوقیوقانونیهايگذاريسیاست

وقـانونی اسـتنادپذیري ) مأموریـت نوعازناشی(سازمانکارشناسانشده

موجـود مقرراتوقوانینسازيشفافورسانیاطلاعاهمیتاست،مقرراتی

سـطح افـزایش دربـالایی بسـیار تـأثیر اطلاعـات، یتمـدیر زمینهدرکشور

پـروژه حقـوقی کمیتـه اسـت لازموداشتهسازمانیتحملآستانهوپذیرش

مصـوبات، مقـررات، قـوانین، آوريجمـع هدفباسازمانمنابعریزيبرنامه

اجرایـی شـدن  بـه نسـبت وتشـکیل ...وهـا نامهآیینها،نامهها،دستورالعمل

اسـت ذکـر بـه لازم.نمایـد اقـدام سـازمانی افکارلایهدرجام ان ریزيبرنامه

انجامپروژهپیشرفتفازهايبامتناسبوموقعبهبایدقانونیرسانیاطلاع

  .شودمحققلازمتأثیرگذاريتاگردد

  :نظارت الکترونیک فنیراهکارهاي

نظـارت و بازرسـی   سیسـتم تحقـق مسیردرتأثیرگذارهايآسیبازیکی

-مـی امنیتـی مخـاطرات ازنگرانیکشور،کلبازرسیسازماندرنیک الکترو

اسـتانداردهاي ازسـازمان کـاربري هايلایهشناختیضعفمتأسفانه.باشد

مـدیریتی وفکـري هايبحرانودیجیتالوفیزیکیفضايدراطلاعاتامنیت

هايگیريتصمیمدرزیاديتأثیراشاره،موردموضوعشناختعدمازناشی

بـا ، سـازمان اطلاعـات حفاظتمجموعه استضروريوداشتهسازمانینا
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افزایش سطح امنیت انتقال اطلاعات  بهنسبتمجربمتخصصینازگیريبهره

هـا در سیسـتم نظـارت الکترونیـک و     در فضاي مجـازي و تـأمین امنیـت داده   

رعایت نکات و مسـائل  و  سازيفرهنگورسانیاطلاعهمچنین ارتقاي سیستم 

  .نمایداقدامسازمانیمنیتی و ا

  :نظارت الکترونیک آموزشیراهکارهاي 

هايسازمانازبسیاريهمانندکشورکلبازرسیسازمانآموزشینظام

منـابع تولیدازبیشراکارکنانرفاهیسطحافزایشوآمارياهدافدولتی،

درانسازمهايآموزشاستلازملذا.کندمیدنبالسازماننیازموردفکري

وچگـونگی فنیسطحدر.گردداجراوریزيبرنامهفنیغیروفنیسطحدو

رسـانی اطـلاع وآموزشـی فنـاوري  یکازاستفادهچراییفنیغیرسطحدر

سـازمان درفکـري بـالاي هـاي پتانسـیل وجـود بـه توجهبا.گرددمیمطرح

الیـت فعدرنظـري نـه وکـاربردي اسـتانداردهاي ارائـه کشور،کلبازرسی

سـازمان مختلـف هـاي لایهپذیريتحركدرشگرفیتأثیرتواندمیآموزشی،

منـابع ریـزي برنامـه هايپروژهپذیريریسکماهیتبهتوجهبا.باشدداشته

ناشـی طبیعیهاياسترسکاهشومدیرانشجاعتافزایشلزوموسازمان

مدیریت،ریسکمدیریتاستانداردهايآموزشاستلازمنوین،تفکرهاياز

و  سـازمان هـاي تعـارض مـدیریت ،تضـاد مـدیریت استرس،مدیریتارزش،

وریـزي برنامـه مـدیران سـطح درمدیریت استراتژیک و نظارت الکترونیـک  

  .گرددعملیاتی

  :نظارت الکترونیک فرهنگیراهکارهاي 

هـاي مأموریـت تنـوع دلیـل بهسازمانکارشناسیافکاراینکهبهتوجهبا

مـوازات بهايکمیتهاستلازمپذیرد،نمیراخاصموضوعبرتمرکزمحوله،

رسـانی اطـلاع جهـت در، سـازمان طرح نظـارت الکترونیـک  تشکیلات اجرایی

سـازي و  فرهنگ رویکردباعملیات،مراحلگامبهگامسازيشفافومستمر
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سـازمانی مختلـف هـاي لایههمراهیوآموزش نظارت و بازرسی الکترونیک 

  .تشکیل گردد

  :نظارت الکترونیک سیستمیراهکارهاي 

 سـازمان درفعالکارشناسیهايتخصصاي از گستردهطیفبهتوجهبا

-جمـع هدفباسازمانپیشنهادهاينظامضروري است  ،بازرسی کل کشور

کارشناسان و بازرسان افکاردرجدیدهايایدهوتجاربنظرات،نقطهآوري

بـرداري در سیسـتم   در خصوص بهـره ،اندرشد کرده سازمانی که در مجرب

  .شود اندازيراهنظارت الکترونیک 

  :هاي کاربرديپیشنهادسایر 

بـه آن اشـاره شـد، بیـانگر نقـش       موضوعات و مسائلی که در بخش قبلـی 

هـاي مـدیریت، اهمیـت شـایان توجـه آن در      گیريبسزاي اطلاعات در تصمیم

صـله موجـود بـین ایـن     پیشرفت جوامع در حال توسعه و از میان برداشتن فا

بررسی و طرح مسائل مبتلا به نظـام  .کشورها با جوامع بسیار پیشرفته است

رسـانی در کشـور از دیـدگاه صـاحبنظران و کارشناسـان امـر کـه        ملی اطلاع

باشـد و  ها تجربه، مطالعه و مواجهـه آنـان بـا ایـن موضـوع مـی      حاصل سال

ه، همگـی بـر لـزوم یـک     همچنین تلاش همه جانبه سایر کشورها در این زمین ـ

رسانی کارآمـد بـراي اسـتفاده هرچـه بیشـتر از منـابع و امکانـات        نظام اطلاع

بدیهی اسـت کـه فقـدان چنـین نظـامی موجـب ناکارآمـدي        .محدود تاکید دارد

الـذکر، نکـات و   ریزي توسعه ملی خواهد بود، لذا توجه به مطالـب فـوق  برنامه

گیري در این زمینه مفید و تصمیم پیشنهادهاي زیر قبل از هرگونه بازنگري و

  .رسدلازم به نظر می

اندرکاران به منظور تـدوین  گذاران و دستتلاش و توجه جدي سیاست-1

یک خط مشی ملـی در فنـاوري اطلاعـات بـه منظـور ایجـاد نظـام ملـی         

هـاي  تواند سهم بسزایی در توسعه همه جانبه بخشرسانی که میاطلاع

  ).31: 1376، رغلانیم(مختلف جامعه داشته باشد
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رسانی و فناوري اطلاعات در کشور به دلیل اثـر  دستگاه مسئول اطلاع-2

گیـري اجرایـی کشـور    فرابخشی آن باید زیرنظر بالاترین مرجع تصمیم

باشد که این خود، حـاکی از اهمیـت بـه کـارگیري اطلاعـات در کشـور       

).123: 1377میقانی، (خواهد بود

کننـدگی در  جرایی مناسب، با نقش هماهنـگ ایجاد تشکیلات و سازمان ا-3

سطح ملی و با وظایف و اختیارات لازم، امکانـات و نیـروي متخصـص    

مورد نیاز و توجه به جایگاه مناسب شـغلی کارکنـان آن، تـا همـاهنگی     

هاي مرتبط بـا اطلاعـات را   لازم در زمینه مدیریت و سازماندهی فعالیت

.تحقق بخشد

هــاي لازم کــه براســاس آن   نیســموضــع قــوانین و مقــررات و مکا  -4

مکلـف  ) ویژه دولتـی ه ب(هاي مختلف ها و دستگاهها، سازمانوزارتخانه

رسـانی در کشـور   به همکاري مستمر و نزدیک بـا نهـاد مسـئول اطـلاع    

.هایی که به تقویت این همکاري کمک نمایدشوند و به کارگیري روش

هـت تعیـین نیـاز    ها به طـور اصـولی و دقیـق در ج   اعمال مدیریت داده-5

کاربران اطلاعات و هدایت تولیدات اطلاعاتی به سـوي کـاربردي شـدن    

.هر چه بیشتر آنها

هاي اطلاعاتی رسانی و مجموعههاي داخلی اطلاعایجاد و توسعه شبکه-6

هـاي  هـا و شـبکه  سسات دولتی و غیردولتی و همکاري با پایگـاه ؤدر م

.رسانیجهانی اطلاع

نگی به منظور برقراري فضاي مبتنی بر اعتمـاد  فراهم نمودن بستر فره-7

رسـانی عمـومی در   در عموم، از طریق رعایت رازداري، تعهد در اطـلاع 

رسانیطرفی و استقلال در نظام اطلاعن و بیحد معی.

پردازي اطلاعات در امور نظارت بـر  هاي روزآمد دادهاستفاده از روش-8

.در کشورهاي اجرایی واحدهاي مختلف اجرایی عملیات
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گیـري و  استفاده از نتایج حاصله از فناوري نظـارت در امـور تصـمیم   -9

.هامدیریت سیستم

ایجاد یک سیستم یکپارچه براي کنترل امور اجرایی، که راهگشـاي  -10

  .پاسخگویی مسئولین کشور به مردم عزیز باشد

طـرح تحقـق برايسودمندراهبردهاییتواندمیذیلپیشنهادهايهمچنین 

  :باشدو بازرسی الکترونیک در سازمان بازرسی کل کشورنظارت 

هـاي لایـه بـین دیجیتـالی شکافمیزاننمودنمشخصوبررسی-1

.پروژهمورد نظر در  اهدافوسازمانمختلف

کلبازرسیسازمانالکترونیکیآمادگیدقیقتشخیصوبررسی-2

.کشور

وانسـازم درالکترونیکـی امضاءازاستفادهراهکارهايبررسی-3

.کارشناسانبهالکترونیکیهویتتخصیص

منابعریزيبرنامهتحققدرتأثیرگذارروحیعواملمیدانیبررسی-4

  .کشورکلبازرسیسازماندرتخصصتنوعبهتوجهباسازمان

 طـرح  هـاي اجـراي  مهمترین محـدودیت  ،هاي قانونی و آموزشیمحدودیت

کارکنان از آگـاهی فرهنگـی و    و ، بازرساننظارت الکترونیک هستند و مدیران

باشـند کـه از جملـه    کارگیري سیستم مذکور برخوردار میشناخت لازم از به

هـاي فنـی،   محـدودیت همچنـین،   .کارگیري این ابزار نظارتی استنقاط قوت به

قـانونی و فرهنگـی از   فضـاي  سیسـتمی،  نگرش آموزشی، ضعف در سیستم 

ــور     ــل کش ــی ک ــازمان بازرس ــانی در س ــت یکس ــتند و  اهمی ــوردار نیس برخ

به عنوان عوامـل و  هاي قانونی، آموزشی، سیستمی، فنی و فرهنگی محدودیت

  .هستند موانع تحقق نظام بازرسی و نظارت الکترونیک

اي در تغییر سـاختار و اصـلاح    که نظارت و بازرسی نقش عمدهاز آنجایی

زهـا در  کند، تدوین قوانینی که قابلیت برطـرف کـردن نیا  یک حکومت بازي می

المللـی کشـور    داشته باشد موجب استحکام و تثبیت موقعیـت بـین  عد ملی راب
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هاي اجتماعی و خط مشی ،انتقادات زیادي که از ساختار اقتصادي. خواهد شد

هـاي گروهـی    سیاسی اتخاذ شده در مورد کارآیی مؤسسات دولتی در رسانه

وجـود دارد کـه   شود نشانگر آن است که مشکلات حل نشده زیادي  انجام می

گـذارد و از کارآمـدي آن    غیر مستقیم روي امر نظارت و بازرسـی تـأثیر مـی   

بازرسی به دو منظور در نهادهـاي جمهـوري اسـلامی ایـران      اصولاً. کاهد می

بینی شده است که عبارتند از حسن جریان امور و اجراي صحیح قـوانین   پیش

قعی است که نقض قانون وظیفه مهمتر بازرسی در موا. هاي اداري در دستگاه

طور آشکار و یا غیر آشکار صورت گرفته است اما یا شاکی وجود ندارد و  به

در واقع بازرسـی نیازهـاي   . یا شرایط طرح شکایت براي شاکی مساعد نیست

هـاي اداري و اجرایـی تطبیـق    کند و این نیازها را با دستگاه جامعه را درك می

بنـابراین  . نمایـد  تطـابق را پیگیـري مـی   دهد و در صورت لزوم موارد عدم  می

تـوان پوشـش، کیفیـت و تـاثیر      ضروري است که مشخص شـود چگونـه مـی   

نکته مهم براي موفقیت کار بازرسـی توجـه   . نظارت و بازرسی را افزایش داد

طـور   به اخلاقیات در جامعه است و این موضوعی نیست که بتوان براي آن به

در . رفتار روزانه افراد را تحت نظر داشـت مرتب قانون و مقررات تهیه کرد و 

دست آمده در سایر کشورها، نظارت بیش از حـد و   واقع براساس تجربیات به

ــا       ــانی و ی ــب انس ــاي نامناس ــروز رفتاره ــب ب ــوانین موج ــم ق ــزایش حج اف

بنابراین، اصول کـار بایسـتی   . کاري شدید خواهد شد کاري توأم با کم محافظه

دادن امنیت کافی بـه  مشارکت مردم در امور با افزایش اعتماد عمومی و جلب

یک عامل بسـیار مهـم و   . آنان براي ابراز نظریاتشان در جهت اصلاحات باشد

در عین حال ظریف، کاهش فاصله گفتار و رفتار به وسیله رهبران سیاسـی و  

  .در اختیار عامه قرار دادن نتایج کلی بازرسی براي رفع شبهات است
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